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Uvod

Prilog C - Katalog kontrola sadrzi kontrole za mjere i podskupove mjera upravljanja

kiberneti¢kim sigurnosnim rizicima propisanih Prilogom Il. ,Mjere upravljanja kibernetickim

sigurnosnim rizicima“ Uredbe o kiberneti¢koj sigurnosti (,Narodne novine”, broj: 135/24, u

daljnjem tekstu Uredba).

U kontekstu ovog dokumenta, kontrolom se smatra organizirani skup politika, procedura,

procesa ili tehni¢kih mehanizama koji imaju za cilj upravljanje i smanjenje rizika u podrucju

kibernetic¢ke sigurnosti kroz prevenciju, detekciju ili odgovor na potencijalne prijetnje.

Kontrole imaju razli¢ite svrhe, ovisno o njihovoj vrsti i funkciji unutar pravila za kiberneti¢ku

sigurnost. Glavne svrhe ukljucuju:

1.

Ublazavanje rizika: Kontrole umanjuju vjerojatnost ili utjecaj rizika u podrucju
kiberneticke sigurnosti i otpornosti, osiguravaju¢i da su potencijalne ranjivosti i
prijetnje prepoznate i upravljane.

Zastita imovine: Kontrole Stite imovinu subjekta (podatke, sustave, fizicku opremu itd.)
pruzajudi slojeve obrane, sprjecavajuci neovlasteni pristup i osiguravajuéi povjerljivost
osjetljivih informacija.

Uspostava odgovornosti: Dodjelom specificnih uloga, odgovornosti i procedura,
kontrole promoviraju odgovornost, osiguravaju¢i da pojedinci razumiju svoje
odgovornosti u odrzavanju kiberneticke sigurnosti.

Povecanje svijesti i obuke: Odredene kontrole usmjerene su na podizanje svijesti o
kiberneti¢koj sigurnosti medu zaposlenicima i drugim dionicima koji imaju aktivan
pristup, informacijskoj i drugoj imovini, osiguravaju¢i da razumiju potencijalne
prijetnje i slijede najbolje sigurnosne prakse.

Pracenje i detekcija: Kontrole omoguduju subjektima kontinuirano pracenje sustava,
rano otkrivanje potencijalnih incidenata i pravovremeno reagiranje, ¢ime se smanjuje
vjerojatnost ozbiljnije Stete.

Kontrole predstavljaju osnovu strategije kiberneticke sigurnosti osiguravaju¢i da su

potencijalni rizici sustavno upravljani, ¢ime doprinose otpornosti subjekta na kiberneticke

prijetnje.
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Postupak ocjenjivanja

Sukladno kategorizaciji subjekata tijelima je dodijeljena razina kiberneticke sigurnosti koju
moraju posti¢i — Osnovna, Srednja i Napredna. Svaka razina predstavlja povecanu sloZzenost i
dubinu u implementaciji kontrola kiberneticke sigurnosti. Ova struktura omogudava
subjektima razumijevanje vlastite pozicije u podrucju kiberneticke sigurnosti te pomaze u
identificiranju podrucja za poboljSanje, kao i uskladenost s definiranim minimalnim uvjetima
koje subjekt mora zadovoljiti.

Ocjenjivanje kontrola provodi se prema definiranim kriterijima koji osiguravaju objektivnost i
dosljednost u procjeni razine ispunjenja zahtjeva kontrole. Svaka kontrola ocjenjuje se u
rasponu od 1 do 5, pri ¢emu niZa ocjena oznacava nedostatnu primjenu, dok visa ocjena
ukazuje na potpunu uskladenost s definiranim zahtjevima. Ocjena se utvrduje uzimajuéi u
obzir relevantne aspekte primjene kontrole, ukljucuju¢i dokumentirane postupke i njihovu
provedbu u praksi. Subjekt moze provoditi samoprocjenu kontrola temeljem ovih kriterija.
Ovisno o zahtijevanoj razini kiberneticke sigurnosti, subjekt mora zadovoljiti propisane
minimalne bodovne pragove ocjenjivanja za pojedinu kontrolu. Postupak ocjenjivanja kontrola
odvija se sukladno sljede¢im smjernicama za ocjenjivanje:

Implementacija

Dokumentacija

Dokumentacija i klju¢ni dokumenti poput
1 politike ne postoje ili provoditelji procesa
nisu s njom upoznati.

Proces nije strukturiran, aktivnosti se provode
ad-hoc, a postupci su neregularni i nepraceni.

Postoji osnovna dokumentacija koja nije
redovito azurirana i pokriva samo osnovne
elemente kontrole.

Proces je neformalno uspostavljen i provodi se
sporadi¢no, bez potpune dosljednosti ili
formalne strukture.

Dokumentacija je formalno odobrena,
azurirana s definiranim iznimkama; vecina
elemenata dokumentacije je jasna.

Proces je formaliziran i strukturiran, provodi se
redovito; postoje dokazi za vecinu aktivnosti,
uz manje iznimke (<10%).

Dokumentacija je potpuna, azurirana i
ukljucuje sve kljucne elemente i procese; uz
postojanje manjih iznimaka (<3%).

Proces je potpuno implementiran s dokazima
za sve aktivnosti, uklju€ujuci pracenje metrike i
izvjeStavanje; uz postojanje manjih iznimaka
(<5%).

Dokumentacija je u potpunosti uskladena,
redovito azurirana i kontinuirano se
poboljsava; iznimke <0,5%.

Proces je implementiran na najvisoj razini, s
naprednim pracenjem, redovitim
poboljsanjima i minimalnim iznimkama (<1%).

Kroz primjenu ovih kriterija, osim osiguravanja dosljednosti u ocjenjivanju, subjektima se
pruza jasna povratna informacija o njihovoj trenutacnoj razini uskladenosti s najboljim
praksama u podrucju kiberneticke sigurnosti.
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Kategorizacija kontrola

Kontrole kiberneticke sigurnosti se prema njihovom primarnom fokusu unutar okvira

upravljanja kibernetickom sigurnosti dijele u nekoliko kategorija koje su kako slijedi:

Politike i procedure (POL)

Ova kategorija obuhvaca kontrole usmjerene na izradu, implementaciju i aZuriranje
sigurnosnih politika, formalnih procesa i procedura te izvjestavanja o stanju kiberneticke
sigurnosti. Kontrole osiguravaju jasno definirana pravila, odgovornosti i smjernice za
sustavno upravljanje rizicima, incidentima i drugim klju¢nim sigurnosnim aspektima. Osim
toga, omogucuju pravovremenu dostupnost kljuénih sigurnosnih informacija za donosSenje
strateskih odluka i osiguranje uskladenosti s poslovnim i regulatornim zahtjevima.

Organizacijske odgovornosti i ovlasti (ORG)

Kontrole koje se odnose na definiranje uloga, odgovornosti, ovlasti u skladu s
organizacijskom strukturom, osiguravajuci ucinkovitost i uskladenost. Primjeri kontrola
bile bi one koje se odnose na razdvajanje odgovornosti, imenovanje odgovornih osoba i
jasno definiranje zadataka.

Podizanje svijesti i edukacija (EDU)

Kontrole fokusirane na edukaciju zaposlenika, partnera i drugih dionika koji imaju pristup
informacijskoj i drugoj imovini, povecéavajudi svijest o prijetnjama i sigurnosnim praksama.
Koriste se za provjeru provodenja edukacija o sigurnosnim politikama i osiguranja svijesti
o kibernetickim prijetnjama.

Upravljanje resursima (RES)

Ova kategorija obuhvaéa kontrole usmjerene na osiguravanje dostupnosti, pravilne
alokacije i otpornosti ljudskih, financijskih i tehnickih resursa potrebnih za provedbu mjera
kiberneticke sigurnosti. Kontrole ukljuéuju godisnju procjenu resursa, osiguranje
financijskih sredstava te prilagodbu tehnickih kapaciteta kako bi se omogucio kontinuitet
poslovanja i otpornost na nepredvidene situacije. Takoder, obuhvadaju implementaciju
redundancije kljuénih sustava i resursa, osiguravanje rezervnih kapaciteta te uspostavu
alternativnih komunikacijskih kanala u kriznim uvjetima.
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e Upravljanje i sudjelovanje (UPR)
Kontrole koje osiguravaju transparentan protok informacija i ukljucivanje klju¢nih dionika
u donosenje odluka i sudjelovanje u inicijativama kiberneticke sigurnosti. Svrha im je
ustanoviti postojanje mehanizama sudjelovanja, transparentnosti izmedu timova i
prioritizacije sigurnosnih aktivnosti.

e Pracenje i nadzor (NAD)

Ova kategorija obuhvaca kontrole usmjerene na kontinuirano praéenje i nadzor
kibernetic¢ke sigurnosti, ukljucujuéi automatizirane sustave za detekciju prijetnji i nadzor u
stvarnom vremenu. Kontrole osiguravaju pracenje, biljezenje i analizu aktivnosti unutar
mreznih i informacijskih sustava subjekta, ¢ime se omogucava pravovremena detekcija,
istraga i odgovor na sigurnosne incidente. Takoder, obuhvacaju upravljanje dnevnickim
zapisima, uskladivanje vremena medu sustavima te analizu klju¢nih sigurnosnih metrika
za pracenje sigurnosnog stanja i donosenje informiranih odluka.

e Upravljanje imovinom (INV)
Kontrole koje pokrivaju inventar, praéenje, klasifikaciju i upravljanje programskom i
sklopovskom imovinom. Kontrole provjeravaju odrzavanje inventara, identifikaciju kriticne
imovine i upravljanje manje kriti¢cnim resursima.

e Zastita podataka (POD)
Ova kategorija obuhvaca kontrole usmjerene na pravilno upravljanje, zastitu i sigurnost
podataka, ukljuCujuci njihovu klasifikaciju, identifikaciju rizika i upravljanje osjetljivim
informacijama. Kontrole osiguravaju sigurno pohranjivanje, prijenos i obradu podataka te
zastitu prijenosnih medija i uredaja kroz implementaciju kriptiranja i sigurnosnih mjera za
prijenosne i osobne uredaje.

e Upravljanje rizicima (RIZ)
Obuhvadene su kontrole za identificiranje, analizu i upravljanje rizicima vezanim uz
imovinu subjekta. Cilj je pravovremeno prepoznavanje i dokumentacija rizika radi
provedbe mjera za njihovo smanjenje ili uklanjanje. Kontrole pokrivaju fizicke prijetnje,
kiberneticke ranjivosti i rizike od trecih strana, osiguravajudi proces uskladen s poslovnim
potrebama i sigurnosnim standardima te jacajuéi otpornost subjekta i kontinuitet
poslovanja.
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¢ Digitalni identiteti (DID)
Kontrole osiguravaju uspostavu jedinstvenih digitalnih identiteta povezanih s korisnicima
mreznih i informacijskih sustava radi odgovornosti i transparentnosti. Fokus je na vodenju
evidencije, pradenju promjena te uspostavi kompenzacijskih mjera za dijeljene identitete,
uz osiguranje uskladenosti sa zakonodavstvom i najboljim praksama, ¢ime se stite podaci
i sigurnost sustava.

e Sigurnosne konfiguracije i mehanizmi (SKM)

Ova kategorija obuhvaéa kontrole usmjerene na zastitu krajnjih tocaka, upravljanje
ranjivostima i sigurnu konfiguraciju mreznih i informacijskih sustava. Kontrole osiguravaju
implementaciju antivirusnih alata, sustava za detekciju i odgovor na prijetnje te upravljanje
sigurnosnim zakrpama kako bi se smanjila izloZenost sustava sigurnosnim prijetnjama.
Takoder, uklju€uju sustavno identificiranje i procjenu ranjivosti kroz sigurnosna testiranja i
skeniranja, uz pravovremeno smanjenje rizika. Upravljanje konfiguracijama osigurava
dosljednu primjenu sigurnih postavki, njihovu dokumentaciju i redovite revizije kako bi se
sprijecile sigurnosne slabosti i odrzala stabilnost sustava.

e Sigurnost razvoja softvera (SRZ)
Kategorija obuhvaca kontrole koje osiguravaju primjenu sigurnosnih praksi u svim fazama
Zivotnog ciklusa razvoja softvera. Fokus je na identifikaciji i sanaciji ranjivosti, sigurnosnoj
analizi komponenti i testiranju softvera prije njegove implementacije u produkcijsko
okruzenje. Kontrole unutar ove kategorije pomazu subjektima u izgradnji sigurnosno
otpornog softvera, smanjenju rizika i osiguravanju uskladenosti s najboljim praksama u
razvoju.

e Kriptografija (KRIP)
Kategorija obuhvada kontrole koje osiguravaju definiranje, implementaciju i nadzor
kriptografskih metoda za zastitu podataka. Cilj je osigurati dostupnost, autenti¢nost,
cjelovitost i povjerljivost podataka kroz primjenu odgovarajuéih kriptografskih tehnika i
metoda uz upravljanje kriptografskim kljuc¢evima.

e Fizicka sigurnost (FIZ)
Cilj ovih kontrola je osiguravanje fizicke zastite prostora, imovine i opreme unutar subjekta.
Fokus je na implementaciji mjera koje sprjecavaju neovlasteni pristup, stite kritiCne resurse
i smanjuju rizike povezane s fizickim prijetnjama. Primjeri kontrola ukljucuju postavljanje
fizickih barijera, implementaciju sustava za kontrolu pristupa, sigurnosnih kamera te
osiguranje sigurnosnih perimetara prema procjeni rizika.
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Korelacija s relevantnim standardima i postojanje politika

Korelacija kontrola s relevantnim standardima

Kontrole definirane u ovom dokumentu mogu se kontekstualno povezati s klauzulama i
kontrolama iz drugih relevantnih standarda, poput ISO/IEC 27001, NIST Cybersecurity
Framework, CIS Controls i drugih. U ovom dokumentu navedeni su primjeri kontrola iz tih
standarda koje su tematski srodne, funkcionalno povezane ili mogu posluZiti kao referenca za
bolje razumijevanje i primjenu sigurnosnih kontrola definiranih ovim dokumentom.

Ove poveznice imaju informativnu svrhu i sluze kao podrska organizacijama pri usporedbi i
uskladivanju razli¢itih sigurnosnih okvira. Navedene korelacije ne predstavljaju izravno
preslikavanje zahtjeva, ve¢ smjernice za lakSu integraciju kontrola u skladu s potrebama i
specifitnostima okruzenja u kojem se primjenjuju.

Poveznice se nalaze u dijelu Reference nakon smjernica za ocjenjivanje pojedine kontrole.

Dokumentiranje politika unutar interne regulative subjekta

Kontrole mogu zahtijevati da subjekt ima izradenu, dokumentiranu ili na drugi nacin utvrdenu
odredenu politiku, pri ¢emu nije nuzno da dokument bude naslovljen upravo tim nazivom,
primjerice ,Politika sprje¢avanja sukoba interesa”. Bitno je da sadrzaj predmetne politike bude
jasno definiran unutar bilo kojeg dokumenta koji je formalno odobren od strane upravljackog
tijela subjekta i koji ima vazedi status u okviru interne regulative subjekta.

Kljuéno je da dokument u kojem se politika nalazi ima vazeéi status, da je dostupan
relevantnim dionicima te da omogudava dosljednu primjenu i nadzor. Na taj nacin se osigurava
funkcionalna uskladenost s ocekivanjima kontrole, bez obzira na naziv ili strukturu
pojedina¢nog dokumenta.
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POL-001: Postojanje strateskog akta kiberneticke sigurnosne politike

Ova kontrola osigurava da subjekt ima formalno usvojen strateski akt kiberneticke sigurnosne
politike, odobren od strane upravljackog tijela. StrateSki akt predstavlja temelj za
organizacijske aktivnosti subjekta u kiberneti¢koj sigurnosti i daje okvir za definiranje kljuénih
ciljeva, mjera upravljanja rizicima, organizacijskih struktura te raspodjele uloga, odgovornosti,
ovlasti i obveza, pri ¢emu jasno definirani ciljevi kiberneti¢ke sigurnosti i otpornosti imaju
kljuénu ulogu u osiguravanju ucinkovitosti mjera zaStite, omogucujuci uskladivanje
sigurnosnih aktivnosti s poslovnim potrebama i okruZzenju subjekta te usmjeravanje napora
prema prioritetnim rizicima. Subjekt je obvezan najmanje jednom godiSnje procjenjivati
djelotvornost mjera te prema potrebi aZurirati strateski akt kiberneticke sigurnosne politike.

U procesu provjere provjerava se postoji li dokument koji je formalno usvojen od strane
upravljackog tijela kao i jesu li svi klju¢ni dionici informirani o njegovom sadrzaju. Provjerava
se pokriva li dokument kljuéne aspekte kao sto su ciljevi, mjere i raspodjela odgovornosti i
ovlasti te je li azuriran prema potrebi nakon Sto je najmanje jednom tijekom tekuce godine
prethodno provedena procjena djelotvornosti mjera. Na taj nacin se osigurava da strateski akt
ostaje relevantan i prilagoden promjenjivim sigurnosnim izazovima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Strateski akt ne postoji.

Strateski akt je u pripremi i sadrzi sve osnovne elemente, ali nije formalno
usvojen od strane upravljackog tijela.

Strateski akt je dokumentiran, sadrzZi sve osnovne elemente i formalno je
usvojen od strane upravljackog tijela.

Strateski akt je dokumentiran, sadrzi sve osnovne elemente, formalno
4 usvojen od strane upravljackog tijela i implementiran u poslovne procese
subjekta, uzimajudi u obzir poslovne prioritete subjekta.

Strateski akt je dokumentiran, sadrzi sve osnovne elemente, formalno je
usvojen od strane upravljackog tijela i implementiran u poslovne procese
subjekta te azuriran po potrebi kao i po provedbi procjene djelotvornosti
mjera koja se provodi najmanje jednom tijekom tekuée godine.

Reference:
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POL-002: Izbjegavanje sukoba interesa u kibernetickoj sigurnosti

Ova kontrola osigurava da subjekt ima jasno adresirano sprjecavanje sukoba interesa u vezi s
ulogama u kibernetickoj sigurnosti. Cilj je postaviti jasne smjernice i postupke za identifikaciju
i sprjecavanje sukoba interesa u aktivnostima koje bi mogle utjecati na neovisnost procjena ili
ucinkovitost sigurnosnih mjera. Posebno je vaino razdvojiti odgovornosti procjene rizika i
provedbe mjera zastite kako bi se osigurala objektivnost i nepristranost odluka. Ove mjere
posebno su vazne u manjim organizacijama, gdje ograniceni resursi oteZavaju provedbu stroge
podjele uloga.

Revizori provjeravaju je li sukob interesa adresiran u kontekstu kiberneticke sigurnosti u
formalno usvojenom dokumentu (razne domenske politike, ISMS politike ili drugo), s
posebnim naglaskom na pravila o razdvajanju uloga izmedu procjene rizika i provedbe
sigurnosnih mjera. Takoder se ocjenjuje nacin implementacije tih smjernica unutar subjekta
te mehanizmi koji osiguravaju njihovu dosljednu primjenu. Dodatno, procjenjuje se
dostupnost edukacijskih programa i resursa namijenjenih zaposlenicima, koji im omogucuju
bolje razumijevanje potencijalnih sukoba interesa te ucinkovitu primjenu relevantnih politika
u praksi.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne postoje smjernice za sprjeCavanje sukoba interesa.

2 Postoje osnovne smjernice, ali nisu formalizirane.

Sprje¢avanje sukoba interesa je formalno adresirano, ali nije dosljedno
primjenjivano.

Sprjecavanje sukoba interesa je formalno adresirano i primjenjivano, ali ne
ukljucuje razdvajanje uloga izmedu procjene rizika i provedbe mjera.

Sprje¢avanje sukoba interesa je implementirano, jasno komunicirano i
5 redovito se prilagodava u skladu s promjenama u subjektu te ukljuéuje
razdvajanje uloga kako bi se sprijecio sukob interesa.

Reference:
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1SO 22301:2019 (5.3)
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POL-003: Politika fizicke sigurnosti

Kontrola osigurava izradu i provedbu politike fizicke sigurnosti koja jasno definira opseg
primjene, razine zaStite prostora, odgovorne osobe, nacine primjene i redovitost provjere
djelotvornosti mjera. Politika mora biti prilagodena identificiranim unutarnjim i vanjskim
rizicima subjekta, a promjene politike moraju se dokumentirati i komunicirati sa svim
zaposlenicima i relevantnim pravnim osobama.

Analizira se dokumentirana politika fizicke sigurnosti, ukljucujuéi opseg, razine zastite i
odgovornosti i ovlasti. Takoder se ispituje nacin komunikacije politike prema zaposlenicima i
ostalom osoblju koje ima pristup u perimetar fizicke sigurnosti, te odnosi s tre¢cim stranama
(ako su ukljuéene u osiguravanje perimetra fizicke sigurnosti, bilo u aspektima fizicke ili
tehnicke zastite odnosno kroz upravljanje objektom), kao i definirani postupci provjere
ucCinkovitosti mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Politika fizicke sigurnosti nije razvijena niti dokumentirana.

2 Politika je djelomi¢no razvijena, ali nije dokumentirana ili komunicirana.

3 Politika je dokumentirana, ali implementacija i komunikacija su ograniceni.
4 Politika je dokumentirana, formalno usvojena od strane upravljackog tijela,

implementirana i djelomi¢no komunicirana prema dionicima.

Politika je potpuno dokumentirana, formalno usvojena od strane
5 upravljackog tijela, implementirana, sustavno komunicirana te redovito
aZurirana.

Reference:

<+ ISO/IEC 27001:2022 (A.7.4, A.7.5, A.7.6)
«» NIST SP 800-53 Rev. 5 (PE-1, PE-2, PE-3, PE-6)
«* NIST CSF v2.0 (Kategorija PR)
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POL-004: Politike lozinki i autentifikacije

Ova kontrola osigurava implementaciju i odrzavanje politika lozinki i autentifikacije korisnika
u skladu s najboljim praksama i tehni¢kim mogucénostima sustava. Politike trebaju obuhvatiti
minimalne zahtjeve za duljinu i sloZzenost lozinki kako je definirano mjerom u Uredbi, pravila
za njihovu izmjenu (ukoliko se iste koriste za autentifikaciju kako je definirano Uredbom),
koristenje viSefaktorske autentifikacije (MFA) gdje je moguce te definiranje specifi¢nih pravila
za privilegirane i servisne korisni¢ke racune — ukoliko se koristi MFA umanjuje se zahtjev za
duljinom lozinke sukladno zahtjevima mjere Uredbe. Poseban naglasak stavlja se na sigurno
dodjeljivanje, pohranu i zastitu vjerodajnica, ukljucujuéi generiranje kriptografskih saZetaka uz
»soljenje” i/ili ,paprenje”. Za sustave s tehnickim ograni¢enjima potrebno je uvesti
odgovarajuée kompenzacijske mjere koje minimiziraju rizike. Dodijeljene lozinke i
autentifikacijska sredstva moraju biti uskladeni s dobrom praksom, redovito revidirani i
prilagodavani novim prijetnjama. Kontrola takoder ukljucuje edukaciju osoblja o sigurnosnim
praksama te definiranje postupaka za zastitu vjerodajnica i osiguravanje sigurnog prijenosa
vjerodajnica.

Provjera uskladenosti obuhvaéa pregled dokumentacije politika lozinki i autentifikacije,
analizu sigurnosnih procedura za upravljanje lozinkama te konzultacije s odgovornim osobama
kako bi se potvrdila dosljedna i pravilna primjena definiranih pravila.

Smjernice za ocjenjivanje:

Ne postoje i ne poStuju se nikakva specificna pravila / standard za
1 kompleksnost lozinki i mehanizme autentifikacije, odnosno ne postoji
definirana politika.

Na pojedinim sustavima primijenjena su interna nepisana pravila za lozinke
2 iz mehanizme autentifikacije, ali na neuniformni nekonzistentan nacin ili nisu
u skladno s smjernicama Uredbe.

Postoji jasna politika za kompleksnost lozinka i mehanizme autentifikacije
sukladno Uredbi.

Uspostavljen je sustavni proces koji osigurava automatsku primjenu jasno
4 propisanih pravila za kompleksnost lozinka i mehanizme autentifikacije
sukladno Uredbi.

Uspostavljen je sustavni proces koji osigurava automatsku primjenu i
neovisnu provjeru primjene jasno propisanih pravila za kompleksnost lozinka

5 i mehanizme autentifikacije sukladno Uredbi ili subjekt za autentifikaciju
koristi dva faktora — navedeno je sustavni proces koji je jasno implementiran
i dokumentiran.
Reference:

ISO/IEC 27001:2022 (A.5.15, A.5.16, A.5.17, A.8.3, A.8.4)
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POL-005: Upravljanje sigurnosnim politikama korisnickih racuna

Ova kontrola obuhvac¢a uspostavu i odrZavanje procesa sigurnosnog upravljanje cijelim
Zivotnim ciklusom korisnic¢kih raCuna u mreznim i informacijskim sustavima subjekta. Proces
treba ukljucivati postupke za pravovremeno otvaranje i obaveznu inicijalnu promjenu osobnih
pristupnih podataka (lozinke i PIN) prilikom prvog koriStenja korisni¢ckog racuna, deaktivaciju
neaktivnih raCuna nakon unaprijed definiranog perioda i brisanje rauna, te zahtjeve za
sigurnost privilegiranih i servisnih racuna. Poseban naglasak stavlja se na uspostavu evidencije
korisnickih racuna, redovitu reviziju prava pristupa te pracenje aktivnosti korisnika kako bi se
osigurala uskladenost s poslovnim potrebama i zastita od zloupotreba tj. zaklju¢avanje racuna
nakon viSestrukih neuspjelih pokusaja prijave (account lockout). Sustave s tehnickim
ogranicenjima treba osigurati dodatnim kompenzacijskim mjerama za kontrolu pristupa.

Provjera uskladenosti ukljuuje analizu evidencija korisnickih rac¢una, reviziju dokumentacije
politika te ispitivanje praktiéne primjene sigurnosnih mjera kroz konzultacije s odgovornim
osobama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Korisni¢ki racuni se otvaraju na nekontrolirani nacin bez jasne poslovne

1 . . .. - e
potrebe i bez pravila te ne postoje nikakva pravila ili nadzor koristenja istih.

) Postoji ustaljeni ali nedokumentirani proces otvaranja korisnickih racuna ali
ne i pravila koristenja ili nadzora koja su dokumentirana.

3 Implementirana i dokumentirana su jasna pravila i postupak otvaranja
korisnickih racuna ali bez redovitih revizija i evidencija.

a Postoje mehanizmi provjere primjene jasnih pravila upravljanja s korisni¢kim

racunima.

Uspostavljene su automatske kontrole koje osiguravaju da je se propisana
5 pravila konzistentno primjenjuju, racuni pravovremeno gase i koristenje
nadzore, te se automatizmom gase neaktivne korisnicke sjednice.

Reference:
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POL-006: Proces upravljanja kibernetickim sigurnosnim rizicima

Ova kontrola osigurava da subjekt ima jasno razvijen, dokumentiran, implementiran i na
godiSnjoj osnovi aZuriran proces upravljanja rizicima koji ukljuuje procjenu rizika
(identifikacija, analiza, evaluacija), odredivanje razine i kriticnosti rizika, nacine obrade rizika,
identifikaciju vlasnika rizika i njihovo podrucje odgovornosti. Ti procesi trebaju ukljucivati
identifikaciju, analizu i kontinuirano praéenje rizika, ¢ime se omogucuje pravovremeno
prepoznavanje prijetnji i prilagodba mjera zastite.

U postupku provjere ispituje se postojanje dokumentiranog procesa upravljanja rizicima i prati
se njihova uskladenost s promjenama u poslovanju i sigurnosnom okruzenju. Ocjenjuje se
kako se prate kljuéni pokazatelji sigurnosti kako bi subjekt pravovremeno reagirao na
potencijalne rizike. Takoder se u postupku provjera i dostupnost dokumentacije relevantnim
zaposlenicima i dosljednost komunikacije s odgovornim osobama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Procesi ne postoje.

) Postoje osnovni procesi uz osnovnu identifikaciju vlasnika rizika , ali nisu
formalno dokumentirani.

3 Procesi i identifikacija vlasnika rizika postoje te su formalno dokumentirani,
ali bez jasno definirane provedbe.

4 Procesi i identifikacija vlasnika rizika postoje te su formalno dokumentirani i
implementirani. Formalizirani procesi postoje, ali se ne prate dosljedno.

5 Procesi i identifikacija vlasnika rizika postoje, formalno su dokumentirani,
implementirani i azurirani tijekom tekuée godine.

Reference:
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POL-007: Uspostava obaveznih mjera zastite mreze

Ova kontrola osigurava da subjekt primijeni odgovarajuée tehnicke mjere zastite mrezine
infrastrukture u skladu s vlastitom mreZznom arhitekturom i razinom izloZenosti javnim
mrezama. Njezina provedba doprinosi sveukupnoj kiberneti¢koj otpornosti sustava putem
sustavnog koriStenja vatrozida, virtualnih privatnih mreza (VPN), principa nultog povjerenja
(zero trust), sigurnih mreZnih protokola, kao i segmentacije mreze temeljem kriti¢nosti
podataka ili funkcionalnosti pojedinih mreznih segmenata (npr. uredska, nadzorna,
produkcijska, mreza za goste i slicne). Time se minimizira rizik od neovlastenog pristupa i
smanjuje povrsina napada.

Provjerava se dokumentacija kojom su definirane potrebne obavezne mjere zastite mreze
uspostavljene sukladno mreznoj arhitekturi i izloZzenosti javnim mrezama. Nakon provjere
takve dokumentacije, dodatno se analizira koje su od definiranih mjera stvarno primijenjene
u praksi sukladno procjeni iz dokumentacije te postoji li dosljednost izmedu dokumentiranog
i implementiranog stanja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Subjekt nije razmatrao mreznu zastitu sukladno izloZzenosti; ne postoje
dokumentirane mjere ni arhitektura.

) Subjekt je djelomi¢no razmotrio, no nije formalno dokumentirao potrebu za
obaveznim mjerama zastite mreZe — neke mjere su implementirane.

3 Dokumentirane i implementirane su osnovne mjere zastite (poput vatrozida),
a za preostale mjere ne postoji dokumentacija ili implementacija.

4 Sve mjere su dokumentirane i implementirane sukladno procijenjenoj
potrebi (samo za javno izloZzene mreze).

5 Sve mjere su dokumentirane i implementirane sukladno procijenjenoj
potrebi (ukljucujudi javno izloZene i unutarnje mreze).

Reference:

% ISO/IEC 27001:2022 (A.8.20, A.8.21, A.8.22)
% ISO/IEC 27002:2022 (8.20, 8.21, 8.22)
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POL-008: Razrada i odrzavanje pravila osnovne prakse kiberneticke
higijene

Ova kontrola osigurava razvoj, dokumentaciju, odrzavanje i implementaciju pravila osnovne
prakse kiberneticke higijene unutar subjekta. Pravila trebaju biti jasno definirana, lako
dostupna korisnicima te redovito aZurirana kako bi odrazavala promjene u tehnologiji i
sigurnosnim prijetnjama. Pravila moraju ukljuivati smjernice za sigurno koriStenje
elektronicke poste, lozinki, prijenosnih uredaja i drugih klju¢nih aspekata digitalne sigurnosti.

Provjera uskladenosti ukljucuje pregled dokumentacije, analizu sadrzaja pravila te konzultacije
s korisnicima kako bi se osigurala razumljivost i primjena pravila u praksi.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Pravila kiberneticke higijene nisu definirana, a subjekt ne moze demonstrirati
provedbu dobre prakse kiberneticke higijene.

) Pravila su djelomi¢no dokumentirana, ali se u praksi ne primjenjuju ili se
primjenjuju nepisana pravila dobre prakse kiberneticke higijene.

3 Pravila su dokumentirana, dostupna svim korisnicima i u primjeni.

4 Postoje ru¢ni mehanizmi povremene provjere primjene propisanih pravila.

5 Uspostavljen je sustavni proces koji osigurava automatsku primjenu i
neovisnu provjeru primjene propisanih pravila.

Reference:
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POL-009: Planovi odgovora na incidente koji ukljucuju kljucne
dobavljace

Ova kontrola osigurava razvoj, dokumentiranje, odrzavanje i primjenu planova odgovora na
incidente koji uklju€uju klju¢ne dobavljace i pruzatelje usluga. Planovi trebaju definirati uloge,
odgovornosti i ovlasti, komunikacijske kanale, aktivnosti i postupke, odnosno sadrzavati jasne
procedure za koordinaciju, komunikaciju i djelovanje koje kljuéni dobavlja¢i moraju provesti
tijekom odgovora u slucaju incidenata koji mogu utjecati na kriticne mrezne i informacijske
sustave. Cilj je osigurati brzu i koordiniranu reakciju te smanjenje potencijalnih posljedica
incidenata na kriticne mrezne i informacijske sustave. Poseban naglasak stavlja se na redovitu
reviziju i aZzuriranje planova te ukljuéivanje dobavljac¢a u testiranje i simulacije odgovora na
incidente.

Provjera uskladenosti obuhvaca pregled dokumentacije planova odgovora na incidente,
analizu dokumentacije koja opisuje postupke za uklju¢ivanje dobavljada u odgovore na
incidente uz analizu procedura i provjeru postupaka za koordinaciju s dobavlja¢ima, analizu
zapisa o testiranjima i simulacijama, simulaciju odgovora na incidente te konzultacije s
odgovornim osobljem za upravljanje incidentima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne postoje planovi odgovora na incidente koji ukljucuju klju¢ne dobavljace.

Postoji osnovni plan odgovora na incidente, ali klju¢ni dobavljaci nisu
2 formalno uklju¢eni. Neke odgovornosti su implicitno podijeljene, ali bez
jasno definiranih procedura, komunikacijskih kanala i kontaktnih tocaka.

Planovi su razvijeni i ukljuCuju klju¢ne dobavljace, ali nisu testirani niti se

3 . . .
redovito aZuriraju.
Sveobuhvatni planovi su razvijeni, dokumentirani i testirani s klju¢nim
4 dobavlja¢ima te se azuriraju periodi¢no, ukljuCujuéi reviziju ugovora i SLA-
ova.
Subjekt ima proaktivno i integrirano upravljanje incidentima s klju¢nim
5 dobavlja¢ima, ukljuujuéi zajednicke planove odgovora, tehnicke i
komunikacijske protokole, te automatizirane alate za koordinaciju u realnom
vremenu.
Reference:
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POL-010: Razvoj i dokumentiranje procedura za postupanje s
incidentima

Ova kontrola osigurava razvoj, dokumentiranje, odrzavanje i implementaciju procedura za
postupanje s incidentima. Procedura treba definirati uloge, odgovornosti i ovlasti,
komunikacijske kanale te korake za pracenje, sprjeCavanje, otkrivanje, analizu, zaustavljanje i
oporavak od incidenata. Takoder uklju€uje jasno definirane vremenske okvire za prijavljivanje
incidenata unutar subjekta.

Provjera revizora ukljuCuje pregled dokumentacije o procedurama za postupanje s
incidentima, analizu definiranih uloga, odgovornosti i ovlasti, provjeru vremenskih okvira za
prijavu incidenata, te konzultacije s odgovornim osobljem za upravljanje incidentima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Postupci za postupanje s incidentima nisu razvijeni niti dokumentirani.

Postoji osnovni plan, ali je nedovoljno razvijen i djelomi¢no primijenjen.
Vremenski rokovi za prijavu nisu precizno definirani. Uloge su djelomi¢no
poznate, komunikacija neformalna. Plan nije testiran, a incidenti se rijetko
analiziraju formalno.

Plan odgovora na incidente dokumentiran i obuhvac¢a sve osnovne faze
(poput PICERL modela). Uloge i odgovornosti su definirane, komunikacija
medu uklju¢enim stranama je formalizirana, a vremenski okviri za prijavu su
propisani. Plan se koristi u praksi, ali se ne primjenjuje ujednaceno u svim
organizacijskim dijelovima. Formalna evaluacija provodi se selektivno. Plan
se povremeno azurira i testira.

Plan odgovora na incidente je sveobuhvatan, primijenjen i poznat
uklju¢enom osoblju.

Plan je u potpunosti integriran u sigurnosno upravljanje subjekta. Osigurava
automatiziranu evidenciju, eskalaciju i praéenje ucinkovitosti. Postoje jasno
definirani vremenski pragovi za internu i eksternu prijavu. Testiranja, vjezbe i
kontinuirano poboljSanje su dio sigurnosne kulture.

Reference:
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POL-011: Sigurna komunikacija tijekom postupanja s incidentima

Ova kontrola osigurava primjenu sigurnih komunikacijskih metoda tijekom postupanja s
incidentima. Po potrebi se uklju¢uje koristenje viSefaktorske autentifikacije (MFA),
kontinuirane provjere autenti¢nosti, kriptirane glasovne, video i tekstualne komunikacije te
sigurnih komunikacijskih sustava za hitne situacije. Cilj je osigurati povjerljivost, integritet i
dostupnost informacija tijekom odgovora na incidente.

Provjera uskladenosti ukljucuje pregled implementacije visefaktorske autentifikacije i drugih
sigurnosnih mehanizama te testiranje sigurnosti komunikacijskih kanala tijekom odgovora na
incidente. Takoder se pregledava i analizira dokumentacija o procedurama sigurne
komunikacije i sigurnim komunikacijskim praksama te se provode konzultacije s IT osobljem
odgovornim za sigurnost komunikacija kako bi se osigurala dosljedna primjena sigurnih
metoda komunikacije i sigurnih komunikacijskih praksi.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sigurna komunikacija tijekom postupanja s incidentima nije uspostavljena.

Pojedini komunikacijski kanali su zasStiéeni osnovnim sigurnosnim
mehanizmima (npr. lozinke ili VPN), Ne postoji plan za hitnu sigurnu
komunikaciju niti jasno definirane prakse u dokumentaciji. Definirani kanali
se ne koriste dosljedno.

Postoji dokumentiran plan za primjenu sigurnih komunikacijskih metoda
3 tijekom incidenta kao i planirani alternativni komunikacijski kanal za hitne
situacije, ali njegova dostupnost i otpornost nisu redovito testirani.

Tijekom odgovora na incidente koriste se samo sigurni i prethodno testirani
komunikacijski kanali. ViSefaktorska autentifikacija, enkripcija i kontrole
pristupa koriste se sukladno potrebi. Komunikacijski sustavi su testirani kroz
simulacije incidenata.

Subjekt koristi centraliziran, visoko siguran i redundantan sustav
komunikacije za sve faze odgovora na incidente, ukljucujuéi glasovne, video i
tekstualne kanale s enkripcijom u stvarnom vremenu. Visefaktorska
autentifikacija i kontinuirano praéenje autenti¢nosti korisnika su standard.
5 Postoji integrirani sustav za hitne komunikacije, neovisan o primarnoj
infrastrukturi s moguénos$éu rada u uvjetima prekida mreznih usluga. Planovi
komunikacije se redovito testiraju kroz tehnicke i organizacijske vjezbe. Svi
zaposlenici ukljuéeni u upravljanje incidentima educirani su o pravilima
sigurne komunikacije.

Reference:
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POL-012: Godisnje izvjeStavanje o stanju kiberneticke sigurnosti

Ova kontrola osigurava da subjekt redovito, jednom tijekom tekuce godine, izraduje
sveobuhvatan izvjestaj o stanju kiberneticke sigurnosti za osobe odgovorne za provedbu mjera
o stanju kiberneticke sigurnosti. Izvjestaji trebaju sadrzavati evaluaciju ucinkovitosti postojecih
sigurnosnih mjera, pregled identificiranih prijetnji i moguée rizike te preporuke za
unapredenje razine kiberneticke sigurnosti. Jasno strukturirani izvjestaji i njihova redovita
evaluacija, omogucduju upravljackom tijelu subjekta bolje razumijevanje trenutne sigurnosne
situacije, donoSenje informiranih strateskih odluka za podizanje razine kiberneti¢ke sigurnosti
i osiguravaju kontinuirano pracenje napretka u upravljanju sigurnosnim rizicima i poboljSanju
sigurnosnih mjera. lzvjestaji trebaju biti dostupni svim relevantnim dionicima, ukljuc¢ujudi
osobe odgovorne za provedbu mjera o stanju kiberneti¢ke sigurnosti, kako bi se osigurala
transparentnost i pravovremeno uskladivanje sigurnosnih inicijativa s poslovnim ciljevima.
Klju¢no je da izvjestaji budu pravovremeni, arhivirani i da omogucuju dosljedno pracenje
sigurnosnog stanja tijekom vremena.

U postupku provjere pregledava se postojanje godisnjih izvjeStaja te se provjerava i analizira
sadrzaj izvjeStaja, odnosno sadrZi li izvjeStaj sve relevantne aspekte poput prijetnji,
uCinkovitosti mjera i preporuka za poboljSanje. Takoder se ocjenjuje je li izvjestaj
pravovremeno dostupan osobama operativno odgovornim za provodenje mjera kiberneticke
sigurnosti i osobama u upravljackom tijelu subjekta, postoji li sustavna arhiva prethodnih
izvjestaja radi praéenja trendova i sigurnosnih poboljSanja te koliko su preporuke iz izvjestaja
primijenjene u praksi. Ocjenjuje se pravovremenost izrade izvjestaja, njegova upotrebljivost
za stratesko odlucivanje te uskladenost sa sigurnosnim zahtjevima subjekta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Godisnji izvjestaji o kibernetickoj sigurnosti ne postoje.

Postoje osnovni godisnji izvjestaji, ali su neformalni i ne pokrivaju sve klju¢ne
aspekte.

lzvjesStaji se izraduju godisnje, ali im nedostaju klju¢ni elementi ili nisu
dostupni svim relevantnim osobama.

Izvjestaji se izraduju godisnje, sadrze sve kljuéne elemente i pravovremeno
4 su dostupni svim relevantnim osobama, ali preporuke nisu adekvatno ili
precizno definirane.

Izvjestaji se izraduju godisnje, sadrie sve kljucne elemente i ukljuéuju
5 detaljnu analizu prijetnji, ucinkovitosti mjera i adekvatno definirane
preporuke te su pravovremeno dostupni svim relevantnim osobama.
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ORG-001: Raspodjela uloga, odgovornosti i obveza

Cilj ove kontrole je uspostaviti jasnu i formalnu strukturu uloga, odgovornosti i obveza vezanih
uz sigurnost unutar subjekta, kako bi se smanjio rizik od nesporazuma, preklapanja
odgovornosti i nedostatka koordinacije u provedbi sigurnosnih mjera. Dodatno svaki
zaposlenik mora biti svjestan svojih zadataka i uloga, $to omogucuje bolju uskladenost s
poslovnim potrebama, ucinkovitiju provedbu sigurnosnih mjera i prilagodbu na promjenjive
sigurnosne izazove.

U postupku se provjerava postoji li dokumentacija koja opisuje raspodjelu uloga i obveza
razdvajanja pojedinih uloga u pitanjima kiberneticke sigurnosti i jesu li te informacije jasno
komunicirane svim relevantnim zaposlenicima koji su uklju¢eni u provedbu sigurnosnih mjera.
Dodatno se procjenjuje jesu li uloge revidirane i azurirane u skladu s poslovnim potrebama i
promjenama unutar subjekta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema definirane raspodjele uloga i odgovornosti.

2 Uloge su djelomiéno definirane, ali nisu formalizirane.

Uloge i odgovornosti su u cijelosti definirane i formalno dokumentirane, ali
3 nisu komunicirane relevantnim zaposlenicima koji su ukljuc¢eni u provedbu
sigurnosnih mjera.

4 Uloge i odgovornosti su formalizirane i komunicirane relevantnim
zaposlenicima koji su ukljuceni u provedbu sigurnosnih mjera.
Uloge i odgovornosti su jasno definirane, formalizirane, komunicirane
5 relevantnim zaposlenicima koji su ukljuceni u provedbu sigurnosnih mjera i
revidirane i azurirane u skladu s poslovnim potrebama i promjenama unutar
subjekta.
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ORG-002: Dodjela posebnih i kombiniranih uloga u kibernetickoj
sigurnosti

Ova kontrola osigurava da subjekt prilagodi dodjelu kiberneti¢kih uloga specificnim
potrebama i veli¢ini subjekta, bilo kroz dedicirane pozicije za kiberneti¢ku sigurnost ili kao dio
postojecih radnih zaduZenja. Manje organizacije ¢esto delegiraju kiberneticke odgovornosti
zaposlenicima s postoje¢im zaduzenjima, dok ve¢e mogu zahtijevati poseban tim ili pojedince
s posebnim ulogama i isklju¢ivom odgovornoséu za sigurnost. Prilagodba uloga osigurava
efikasno koristenje resursa i veci nadzor nad sigurnosnim mjerama.

U postupku provjere se analizira kako su sigurnosne odgovornosti delegirane unutar subjekta,
jesu li dodijeljene uloge prilagodene velicini i potrebama subjekta te postoje li jasno definirane
linije odgovornosti za one s kombiniranim ulogama. Dokumentacija o dodjeli uloga i
komunikacija s osobljem kljucni su faktori koji potvrduju da svi relevantni zaposlenici razumiju
i prihvacdaju svoje odgovornosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Osnovne odgovornosti i uloge u vezi s kibernetickom sigurnoséu nisu
dodijeljene.

) Osnovne odgovornosti i uloge su dodijeljene, ali nisu uskladene s potrebama
subjekta.

3 Uloge su dodijeljene i uskladene s potrebama subjekta, ali postoji nejasnoca
u vezi s linijama odgovornosti.

4 Uloge su dodijeljene uz jasnu liniju odgovornosti, ali nisu u potpunosti
uskladene s velicinom i specificnosti subjekta.

5 Uloge su dodijeljene uz jasnu liniju odgovornosti i u potpunosti uskladene s
veli¢inom i specificnosti subjekta.
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ORG-003: Imenovanje odgovorne osobe za kiberneticku sigurnost na
razini subjekta

Kontrola zahtijeva imenovanje dedicirane osobe operativno odgovorne za kiberneti¢ku
sigurnost na razini cijelog subjekta i kojoj je osiguran adekvatan pristup osobama odgovornim
za provedbu mjera u subjektu. Osoba ima zadatak nadgledanja i koordinacije svih
kiberneti¢kih sigurnosnih mjera unutar subjekta. Imenovanjem odgovorne osobe, subjekt
osigurava centralizirano upravljanje sigurnosnim inicijativama i brze odgovaranje na prijetnje,
Sto povecava ukupnu razinu sigurnosti. Takoder, odgovorna osoba za kiberneti¢ku sigurnost
mora imati neometan pristup potrebnim resursima i zaposlenicima zaduZenim za provedbu
sigurnosnih mjera. Time se omogucuje ucinkovito upravljanje sigurnosnim aktivnostima, brza
koordinacija i smanjivanje potencijalnih prepreka u implementaciji mjera. Osiguravanjem
pravovremenog pristupa, odgovorna osoba moZe brZe reagirati na sigurnosne prijetnje i
prilagodavati mjere prema potrebi subjekta.

Provjerom se analizira dokumentacija koja potvrduje imenovanje odgovorne osobe, kao i
jasne definicije njezinih odgovornosti i ovlasti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nije imenovana osoba za kiberneti¢ku sigurnost na razini subjekta.

2 Osoba je imenovana, ali nije formalizirana ni dokumentirana njena uloga.

Osoba je formalno imenovana, ali bez definiranih odgovornosti i bez

3 osiguranja adekvatnog pristupa osobama odgovornim za provedbu mjera u
subjektu.
4 Osoba je formalno imenovana, odgovornosti su djelomiéno definirane kao i
adekvatni pristup osobama odgovornim za provedbu mjera u subjektu.
5 Osoba je formalno imenovana, odgovornosti su potpuno definirane kao i
adekvatni pristup osobama odgovornim za provedbu mjera u subjektu.
Reference:

< ISO/IEC 27001:2022 (5.3, A.5.3, A.5.4)
< 1S0 22301:2019 (5.3)
< NIST SP 800-53 Rev. 5 (PM-1, PM-2, RA-1)




Prilog C — Katalog kontrola

ORG-004: Disciplinske mjere za krSenje pravila kiberneticke
sigurnosti

Ova kontrola zahtijeva uspostavu i primjenu adekvatnih disciplinskih mjera za zaposlenike u
slu¢aju nepridrzavanja pravila kiberneticke sigurnosti. Disciplinske mjere moraju biti
uskladene s relevantnim zakonskim propisima i pravnim okvirima, ugovornim obvezama,
poslovnim zahtjevima i internim aktima subjekta te prilagodene teZini prekrsaja i radnom
mjestu zaposlenika. Njihova primjena mora uzeti u obzir razinu ozbiljnosti prekrsaja i
predvidene posljedice za zaposlenike. Sve disciplinske mjere moraju biti formalno
dokumentirane i transparentno komunicirane zaposlenicima s ciljem povecanja sigurnosne
svijest zaposlenika. Takoder, subjekt treba redovito evaluirati i prilagodavati definirane mjere
kako bi osigurala njihovu uskladenost s regulatornim zahtjevima i poslovnim potrebama.

Provjera uskladenosti uklju¢uje pregled dokumentacije koja definira disciplinske mijere,
analizu njihove primjene te uskladenost s pravnim i internim pravilima subjekta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Disciplinske mjere ne postoje.

2 Postoje osnovne smjernice, ali nisu formalizirane ni dosljedno primjenjivane.

Formalizirane mjere postoje, ali nisu jasno prilagodene razini prekrsaja ili nisu

3
potpuno uskladene sa zakonodavstvom.

4 Disciplinske mjere su formalizirane, ali ne postoji sustavni mehanizam za
njihovu redovitu analizu i prilagodbu.
Disciplinske mjere se dosljedno primjenjuju, evaluiraju i unaprjeduju na

5 temelju sustavne analize njihove ucinkovitosti i uskladenosti sa zakonskim
zahtjevima.

Reference:

% ISO/IEC 27001:2022 (A.6.4)
+«* NIST SP 800-53 Rev. 5 (PS-8)




Prilog C — Katalog kontrola

ORG-005: Implementacija prava pristupa prema nacelima poslovne
potrebe i minimalnih ovlastenja

Ova kontrola zahtijeva implementaciju prava pristupa mreznim i informacijskim sustavima
prema dodijeljenim poslovnim zaduZenjima zaposlenika. Prava pristupa moraju biti uskladena
s nacelima ,poslovne potrebe”, ,minimalno potrebnih ovlastenja za provedbu zadaéa“ te
,razdvajanja nadleznosti”. Subjekt mora:

e Definirati prava pristupa prema radnim ulogama i odgovornostima.

e Redovito pregledavati i aZurirati prava pristupa kako bi se uklonile nepotrebne
privilegije.

e Osigurati dokumentaciju i nadzor sustava prava pristupa.

Provjera ukljucuje pregled dokumentacije prava pristupa i evidencija redovitih revizija.
Evaluira se uskladenost s nacelima ,,poslovne potrebe” (need-to-know), ,,minimalno potrebnih
ovlastenja za provedbu zadaéa” (least privilege) te ,razdvajanja nadleznosti“ (segregation of
duties).

Smjernice za ocjenjivanje:
Ocjena \ Uvjet

1 Prava pristupa nisu definirana ni dokumentirana.

Prava pristupa su djelomi¢no definirana, ali nisu formalizirana niti sustavno
primijenjena.

Prava pristupa su definirana i djelomi¢no uskladena s nacelima, uz

3 -
povremene revizije.
4 Prava pristupa su formalizirana i dosljedno primijenjena, uskladena s
nacelima, redovito revidirana, a revizije su dokumentirane.
5 Prava pristupa su formalizirana i potpuno uskladena s nacelima, sustavno
nadzirana i revidirana, uz osigurane zamjenske osobe.
Reference:

% ISO/IEC 27001:2022 (A.5.15, A.5.18, A.8.2)
+«* NIST SP 800-53 Rev. 5 (AC-2, AC-5, AC-6, AC-17)




Prilog C — Katalog kontrola

ORG-006: Definiranje i postizanje ciljeva oporavka poslovanja (RPO,
RTO, SDO)

Ova kontrola osigurava definiranje, dokumentiranje i postizanje ciljeva oporavka poslovanja,
ukljuéujuci RTO (Recovery Time Objectives), RPO (Recovery Point Objectives) i SDO (Service
Delivery Objectives). Ciljevi moraju biti uskladeni s rezultatima analize utjecaja incidenata na
poslovanje (BIA — Business Impact Analysis) te integrirani u planove kontinuiteta poslovanja
(BCP — Business Continuity Plan), planove oporavka od ugroza (DRP — Disaster Recovery Plan)
i politike pricuvnih kopija, upravljanja sigurno$c¢u lanca opskrbe i sigurnosti sustava. Kontrola
obuhvaca redovitu reviziju i aZuriranje ciljeva prema promjenama u poslovnim procesima i
procjeni rizika.

Provjera ukljuCuje pregled dokumentacije o RTO, RPO i SDO ciljevima, analizu integracije ovih
ciljeva u klju¢ne poslovne procese i sustave, pregled zapisa o revizijama i aZuriranjima ciljeva
te konzultacije s odgovornim osobljem kako bi se osiguralo dosljedno provodenje. Takoder,
obuhvaca provjeru povezanosti ciljeva s politikama pri¢uvnih kopija i upravljanjem
kontinuitetom poslovanja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ciljevi oporavka poslovanja (RPO, RTO, SDO) nisu definirani niti

1 dokumentirani.

) Osnovni ciljevi oporavka poslovanja su definirani za manji podskup poslovnih
funkcija.

3 Ciljevi oporavka poslovanja su definirani, dokumentirani i djelomiéno ih je

moguce postici, ali nisu redovito revidirani ili aZurirani.

Ciljevi oporavka poslovanja su definirani, dokumentirani te je napravljena
4 osnovna analiza i usporedba s moguénostima subjekta za postizanje istih za
kljuéne poslovne funkcije.

Sveobuhvatni ciljevi oporavka poslovanja su definirani, dokumentirani,
5 redovito revidirani i aZzurirani te ih je moguce postiéi za sve klju¢ne poslovne
funkcije.

Reference:
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ISO/IEC 27001:2022 (A.5.29)

I1SO 22301:2019 (8.2.2, 8.2.3, 8.3.2, 8.4.2,8.4.4, 8.4.5)
NIST SP 800-34 Rev. 1 (3.4)

NIST SP 800-53 Rev. 5 (CP-2, CP-9)
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Prilog C — Katalog kontrola

ORG-007: Planiranje i dokumentacija aktivnosti kontinuiteta
poslovanja (BCP/DRP)

Ova kontrola osigurava razvoj, odrzavanje i dokumentaciju planova za kontinuitet poslovanja
(BCP — Business Continuity Plan) i oporavak od katastrofa (DRP — Disaster Recovery Plan).
Fokusira se na definiranje klju¢nih elemenata, ukljucujuéi uloge i odgovornosti, kljucne
kontakte, komunikacijske kanale, uvjete aktivacije i deaktivacije s eskalacijskim nivoima,
redoslijed postupanja kod oporavka, potrebne resurse te povezanost s postupanjima u sluéaju
incidenata. Kontrola obuhvada periodicno testiranje planova kroz vjezbe, procjenu
uCinkovitosti i identifikaciju potrebnih poboljSanja temeljenih na rezultatima testiranja.
Takoder ukljuCuje osiguranje povezanosti planova s mreznim i informacijskim sustavima,
redundancijama, pricuvnim kopijama i alternativnim izvorima energije.

Provjera uklju€uje analizu dokumentacije planova BCP i DRP, pregled zapisa o testiranjima,
evaluaciju rezultata vjezbi i provedbe poboljSanja, konzultacije s odgovornim osobljem te
provjeru povezanosti planova s definiranim resursima, mreznim i informacijskim sustavima,
redundancijama i pri¢uvnim kopijama.

Smjernice za ocjenjivanje:
Ocjena  Uvjet

1 Planovi kontinuiteta poslovanja nisu razvijeni niti dokumentirani.

2 Osnovni planovi su razvijeni, ali nisu sveobuhvatni niti redovito testirani.

Planovi su dokumentirani i djelomi¢no testirani, ali nisu azurirani prema

3 .
promjenama.
4 Sveobuhvatni planovi su razvijeni, dokumentirani i redovito testirani kroz
vjezbe.
5 Planovi su potpuno integrirani, automatizirani i kontinuirano azurirani
temeljem vjezbi.
Reference:
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Prilog C — Katalog kontrola

EDU-001: Upoznavanje zaposlenika s kljucnim odrednicama
kiberneticke sigurnosne politike

Ova kontrola osigurava da svi zaposlenici, a posebno osobe odgovorne za provedbu mijera,
budu upoznati s klju¢nim odrednicama kiberneticke sigurnosne politike, posebno u vezi s
upravljanjem sigurnosnim rizicima i njihovim potencijalnim utjecajem na usluge i aktivnosti
subjekta. Redovite obuke pomazu u razumijevanju rizika i stvaranju kulture sigurnosti unutar
subjekta.

U postupku provjere se analizira sadrzaj edukacijskih programa usmjerenih na podizanje
svijesti o kibernetickim prijetnjama i vaznosti upravljanja rizicima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Zaposlenici nisu upoznati s klju¢nim elementima politike.

Postoji osnovni program edukacije, ali nije formaliziran ili se ne provodi
redovito.

Edukacija se provodi, ali ne obuhvaca sve potrebne elemente posebno u vezi
3 s upravljanjem sigurnosnim rizicima i njihovim potencijalnim utjecajem na
usluge i aktivnosti subjekta ili nije dostupna svim relevantnim zaposlenicima.

Edukacija obuhvada sve potrebne elemente i dostupna je svim relevantnim

4 ..
zaposlenicima.
5 Edukacija je potpuno implementirana i uz sve potrebne elemente provodi se
redovito za sve zaposlenike.
Reference:
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ISO/IEC 27001:2022 (A.5.4, A.6.3)

1SO 22301:2019 (7.3)

NIST SP 800-53 Rev. 5 (AT-2, AT-3, PM-13)
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Prilog C — Katalog kontrola

EDU-002: Upoznavanje poslovnih partnera s kljucnim odrednicama
kiberneticke sigurnosne politike

Ova kontrola osigurava da su poslovni partneri subjekta, poput dobavljaca i pruzatelja usluga,
upoznati s relevantnim dijelovima kiberneticke sigurnosne politike koji utje€u na njihovu
suradnju sa subjektom. Informiranjem partnera o sigurnosnim ocekivanjima, subjekt smanjuje
rizik od neuskladenih sigurnosnih praksi koje bi mogle dovesti do incidenata. Ovo takoder jaca
medusobno povjerenje i odgovornost izmedu subjekta i njihovih partnera.

Postupkom se provjerava postoje li dokazi o formalnom obavjeStavanju poslovnih partnera,
kao i je li sadrzZaj koji im se prenosi prilagoden specificnostima njihovog odnosa sa subjektom.
Provjerava se postoje li dokumenti kao Sto su smjernice, ugovorne klauzule, aneksi ili zapisnici
sa sastanka na kojima se prenose ocekivanja o ispunjenju sigurnosnih obveza, kao i povratne
informacije partnera o razumijevanju tih ocekivanja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Poslovni partneri nisu informirani o glavnim strateSkim odrednicama

1 . er Y .. ..
kibernetic¢ke sigurnosne politike koji se na njih odnose.

) Informacije se prenose povremeno i nisu formalizirane, primjerice u obliku
smjernica, ugovornih odredbi ili zapisnika sa sastanka.

3 Postoji kontinuirana komunikacija, ali ne obuhvada sve relevantne dijelove
politike niti je formalizirana.

4 Informacije se redovito prenose i obuhvacaju sve relevantne dijelove politike,

ali postoje manji nedostaci u dokumentaciji.

Informacije su redovito prenesene, obuhvacaju sve relevantne dijelove
5 politike, i formalizirane su u obliku smjernica, ugovornih odredbi ili zapisnika
sa sastanka i prilagodene svakom poslovnom partneru prema njihovoj ulozi.

Reference:

% ISO/IEC 27001:2022 (A.5.19, A.5.20, A.5.21)
% 1SO 22301:2019 (7.3)
¢+ NIST SP 800-53 Rev. 5 (SA-9, SR-3, PS-7)




Prilog C — Katalog kontrola

EDU-003: Edukativne aktivnosti za podizanje svijesti o kibernetickim
sigurnosnim rizicima

Cilj ove kontrole je osigurati redovne edukativne aktivnosti poput radionica i seminara
usmjerenih na upravljanje kibernetickim rizicima i njihovim moguéim utjecajem na
poslovanje. Pravilno strukturirane edukacije omogucuju informiranost o trenutnim izazovima
i pomazu u odrzavanju visoke razine sigurnosti unutar subjekta.

Procjenjuje se ucestalost i kvaliteta organiziranih edukativnih aktivnosti te analizira koliko su
ove aktivnosti uskladene s aktualnim prijetnjama i potrebama subjekta. Takoder se provjerava
dokumentacija o sudjelovanju i povratnim informacijama polaznika kako bi se procijenila
ucinkovitost edukacija.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Edukativne aktivnosti za podizanje svijesti ne postoje.

2 Edukativne aktivnosti za podizanje svijesti postoje, ali nisu formalizirane.

Edukativne aktivnosti za podizanje svijesti postoje i formalizirane su, ali ne
provode se redovito.

Edukativne aktivnosti za podizanje svijesti postoje i formalizirane su te se
4 provode redovito uz povremene nedostatke u prilagodbi trenutnim
potrebama subjekta.

Edukativne aktivnosti za podizanje svijesti postoje i formalizirane su te
prilagodene trenutnim potrebama subjekta i redovito se provode.

Reference:
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Prilog C — Katalog kontrola

EDU-004: Angazman upravljackog tijela u sigurnosnim inicijativama

Ova kontrola osigurava da je upravljacko tijelo subjekta aktivho uklju¢eno u aktivnosti
kiberneticke sigurnosti kroz redovne edukacije i angazman u sigurnosnim inicijativama. Takva
uklju¢enost osigurava da donosioci odluka imaju jasnu sliku o potencijalnim prijetnjama,
rizicima i potrebnim mjerama, sto omogucava donosenje proaktivnih odluka o sigurnosnim
strategijama.

Revizori ispituju dokumentaciju koja pokazuje sudjelovanje upravljackog tijela u sigurnosnim
inicijativama te analizira raspoloZive materijale i povratne informacije o angaZmanu uprave.
Takoder se procjenjuje kontinuitet edukacija i sudjelovanje uprave u redovnim sigurnosnim
sastancima ili radionicama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Upravljacko tijelo nije uklju¢eno u aktivnosti kiberneticke sigurnosti.

2 Upravljacko tijelo povremeno sudjeluje u edukacijama, ali bez redovitih ili
formaliziranih aktivnosti.

3 Upravljacko tijelo povremeno sudjeluje u redovnim edukacijama uz
formalizirane aktivnosti i uloge.

4 Upravljacko tijelo redovito sudjeluje u aktivnostima, uz manja odstupanja u
angazmanu ili pokrivenosti tema.

5 Upravljacko tijelo je potpuno angazirano u redovnim sigurnosnim
aktivnostima i donosi strateske odluke temeljene na edukacijama.

Reference:
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ISO/IEC 27001:2022 (5.3, 6.3)
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Prilog C — Katalog kontrola

EDU-005: Upute o procedurama upravljanja rizicima

Kontrola zahtijeva izradu i distribuciju uputa, a na osnovu procesa upravljanja rizicima koje
obuhvacdaju sve aspekte upravljanja rizicima. Upute trebaju pruZiti korake za identifikaciju,
analizu, evaluaciju i obradu rizika, uz objasnjenje konkretnih scenarija i primjera iz poslovne
prakse. Upute bi trebale biti prilagodene razli¢itim razinama zaposlenika koji su odgovorni za
segmente poslovanja subjekta povezane s rizicima i njihovim povezanim funkcijama unutar
subjekta. Poseban fokus treba biti na edukaciji zaposlenika o rizicima koji bi mogli utjecati na
dostupnost, povjerljivost, autenti¢nost, integritet i cjelovitost sustava.

Provjerava se postoje li upute, jesu li redovito azurirane, jasno strukturirane i lako dostupne
zaposlenicima koji su odgovorni za segmente poslovanja subjekta povezane s rizicima.
Takoder, treba ocijeniti u kojoj mjeri zaposlenici razumiju i pridrZzavaju se uputa kroz
individualne intervjue.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Upute o upravljanju rizicima ne postoje.

2 Postoje osnovne upute, ali nisu formalizirane.

Upute su formalizirane, ali nisu dostupne svim zaposlenicima koji su
odgovorni za segmente poslovanja subjekta povezane s rizicima.

Upute su formalizirane i dostupne svim zaposlenicima koji su odgovorni za
segmente poslovanja subjekta povezane s rizicima.

Upute su potpuno implementirane, prilagodene potrebama zaposlenika,
5 redovito se azuriraju i dostupne su svim zaposlenicima koji su odgovorni za
segmente poslovanja subjekta povezane s rizicima.

Reference:
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Prilog C — Katalog kontrola

EDU-006: Program osposobljavanja zaposlenika o specifichim
mjerama kiberneticke sigurnosti

Ova kontrola zahtijeva uspostavu formalnog i dokumentiranog programa osposobljavanja za
zaposlenike ¢ije radne uloge ukljucuju projektiranje, nadzor, provodenje ili reviziju mjera
kibernetic¢ke sigurnosti. Program mora:

e Ukljucivati upute za sigurno rukovanje mreznim i informacijskim sustavima.

Obuhvatiti redovno informiranje o poznatim kiberneti¢kim prijetnjama.

Definirati postupanje prilikom incidenata.

Prilagoditi sadrzaj specificnim potrebama radnih mjesta, poput IT administratora koji

moraju imati dodatnu edukaciju o sigurnim konfiguracijama.

Provjera se provodi pregledom dokumentiranog programa, evidencija o sudionicima edukacije
i evaluacijom ucinkovitosti programa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Program osposobljavanja nije uspostavljen niti dokumentiran.

2 Program je djelomiéno uspostavljen, ali nije dokumentiran.

3 Program je dokumentiran i djelomi¢no implementiran za sve uloge.

4 Program je u potpunosti implementiran za sve relevantne uloge.

5 Program dokumentiran, u potpunosti implementiran, redovito azuriran i
evaluiran prema potrebama subjekta.

Reference:
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Prilog C — Katalog kontrola

EDU-007: Program osposobljavanja o osnovnim praksama
kiberneticke higijene

Ova kontrola zahtijeva uspostavu, redovitu provedbu i redovno azuriranje programa podizanja
svijesti o osnovnim praksama kiberneticke higijene i prepoznavanju prijetnji. Program mora:

e Obuhvatiti osnovne IT vjestine, ukljucujuéi sigurno koristenje elektronicke poste i
Interneta.

e PruZiti smjernice o sigurnom koristenju autentifikacijskih sredstava i vjerodajnica.
e Ukljucivati dokumentirane upute o prijavi i postupanju u slucaju incidenata.

Provjera uskladenosti ukljucuje pregled dokumentacije programa, evidencije o sudionicima
obuke i evaluacije programa od strane zaposlenika te konzultacije s odgovornim osobljem za
obuku i sigurnost. Takoder se provjerava redovitost i prilagodba obuka poslovnim potrebama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Program nije uspostavljen i podizanje svijesti o osnovnim praksama

1 . . . ..
kibernetic¢ke higijene ne postoji.

2 Program nije uspostavljen, ali se podizanje svijesti o osnovnim praksama
kiberneticke higijene sporadi¢no provodi u praksi.

3 Program je dokumentiran i provodi se djelomi¢no za sve zaposlenike.

4 Program se redovno provodi za sve relevantne zaposlenike te se mijeri

njegova ucinkovitost — kroz dokumentirana mjerenja.

Program je aZuriran prema trenutnim potrebama i rizicima kojima je subjekt
5 izloZen, te se dodatno usavrSava temeljem prikupljenih povratnih informacije
od zaposlenika.

Reference:
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ISO/IEC 27001:2022 (A.5.27, A.6.3)
1SO 22301:2019 (7.3, 8.4)

NIST SP 800-53 Rev. 5 (AT-2)

NIST CSF v2.0 (PR.AT-1, PR.AT-2)
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Prilog C — Katalog kontrola

EDU-008: Program obuke za odgovor na incidente

Ova kontrola zahtijeva razvoj i provedbu specijalizirane obuke za klju¢ne osobe koje sudjeluju

u procesu odgovora na incidente. Program mora ukljucivati stru¢no usavrsavanje, prakti¢ne

scenarije, simulacije incidenata i redovite vjezbe kako bi se osigurala spremnost sudionika za

ucinkovito reagiranje. Program obuke treba biti uskladen s kibernetickom sigurnosnom

politikom subjekta i aZzuriran na temelju promjenjivih prijetnji i najboljih praksi.

Evaluacija uklju€uje pregled programa i rasporeda obuke, analizu dokumentacije i povratne

informacije sudionika. Takoder se provjerava ucestalost i kvaliteta aZzuriranja programa obuke

kako bi bila prilagodena novim izazovima u podrucju kiberneticke sigurnosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Program obuke nije uspostavljen.

Postoji osnovna razina obuke za odgovor na incidente, ali nije strukturirana
niti redovito provedena. Obuhvaca teorijske prezentacije bez prakticnih
scenarija ili simulacija. Ne postoji mehanizam za procjenu ucinkovitosti
obuke ni prikupljanje povratnih informacija.

Subjekt provodi dokumentirani program obuke za klju¢ne osobe koje
sudjeluju u odgovoru na incidente. Program uklju¢uje osnovno stru¢no
usavrSavanje, simulacije i prakticne scenarije koji pokrivaju faze odgovora
(primjerice prema PICERL modelu).

Postoji sveobuhvatan i redovito odrzavan program obuke uskladen s
kibernetickom sigurnosnom politikom subjekta. Obuka ukljucuje prakti¢ne
vjezbe. Svi relevantni sudionici obavezno sudjeluju, a program se aZurira na
temelju promjena u prijetnjama, novim tehnologijama i lekcijama iz
prethodnih incidenata. Povratne informacije se analiziraju i koriste za
poboljSanje sadrzaja i metoda isporuke.

Subjekt ima napredan, integriran i stalno aZuriran program specijalizirane
obuke za sve dionike u odgovoru na incidente. Program ukljucuje razne
formate prakticnih vjezbi. Evaluacija udinka obuke je metodiéna,
kvantitativna i povezana s unapredenjem performansi tima. Pristup je
orijentiran na stalno povecanje spremnosti i otpornosti.

Reference:
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ISO/IEC 27001:2022 (A.5.24, A.5.26, A.5.27, A.6.3, A.6.8)
1SO 22301:2019 (8.4, 8.5, 8.6)

NIST SP 800-53 Rev. 5 (IR-2, AT-3, CP-4)
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Prilog C — Katalog kontrola

EDU-009: Sustavi digitalnog ucenja za kontinuiranu obuku i
certifikaciju

Ova kontrola zahtijeva uspostavu i koriStenje sustava za udaljeno digitalno ucenje s ciljem
kontinuirane obuke i certifikacije zaposlenika u podrucju kiberneticke sigurnosti. Sustav mora
omoguciti fleksibilan pristup ucenju, pracenje napretka sudionika te integraciju s programima
osposobljavanja specifi¢cnim za subjekt. Poseban naglasak stavlja se na upravljanje rizicima i
razumijevanje njihovog utjecaja na poslovne procese i pruzanje usluga.

Pregled kontrole ukljucuje evaluaciju funkcionalnosti sustava, kvalitetu sadrzaja obuke,
relevantnost certifikacija te ucestalost i dosljednost koriStenja sustava od strane zaposlenika.
Takoder se analizira nacin prilagodbe sustava specificnim potrebama subjekta, ukljucujuci
tehnic¢ku podrsku i aZzuriranje sadrzaja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za udaljeno digitalno uc¢enje nije implementiran.
2 Sustav postoji, ali s ograni¢enim sadrzajem ili tehni¢kom funkcionalnoscu.
3 Sustav omoguduje osnovnu obuku, ali nije namijenjen za kontinuiranu

primjenu.

Sustav je funkcionalan, ukljucuje redovita aZuriranja, proSirenja i

4 e
certifikacijske programe.
5 Sustav je potpuno integriran u procese subjekta i osigurava kontinuiranu
primjenu.
Reference:

% ISO/IEC 27001:2022 (7.2, A.6.3)
« 1SO 22301:2019 (7.2)
¢+ NIST CSF v2.0 (PR.AT-1)




Prilog C — Katalog kontrola

EDU-010: Implementacija testiranja socijalnog inzenjeringa i
simulacija krade identiteta

Ova kontrola zahtijeva redovito provodenje testiranja socijalnog inZenjeringa i simulacija
krade identiteta (phishing) s ciljem identificiranja ranjivosti zaposlenika i poboljsanja njihovih
sposobnosti prepoznavanja i odgovora na prijetnje. Aktivnosti ukljucuju pripremu edukativnih
materijala, organizaciju radionica i prakticnih vjezbi kako bi se osiguralo razumijevanje
sigurnosnih rizika i jacala otpornost zaposlenika na prijetnje.

Prilikom provjere uskladenosti analizira se dokumentacija o provedenim testiranjima,
planovima vjezbi i povratnim informacijama zaposlenika. Posebna paZnja posveléuje se
ucestalosti simulacija i njihovoj relevantnosti za poslovne procese subjekta, kao i kontinuiranoj
prilagodbi edukativnih materijala na temelju rezultata ovih aktivnosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne provodi se testiranje socijalnog inZenjeringa i simulacija phishinga.

2 Povremene aktivnosti postoje, ali nisu dokumentirane niti redovite.

3 Aktivnosti su djelomi¢no dokumentirane i provode se redovito.

4 Aktivnosti su u potpunosti dokumentirane i redovite.

5 Aktivnosti su potpuno integrirane u sigurnosne procese subjekta i
kontinuirano optimizirane.

Reference:

% ISO/IEC 27001:2022 (A.6.3)
% 1SO 22301:2019 (8.5)
%+ NIST SP 800-53 Rev. 5 (AT-2, CA-8)




Prilog C — Katalog kontrola

EDU-011: Obuka za analizu i upravljanje dnevnickim zapisima

Kontrola osigurava redovitu obuku osoblja za prac¢enje, analizu i upravljanje dnevnickim
zapisima. Program obuke ukljucuje koriStenje alata za detekciju i analizu sumnjivih aktivnosti,
tumacenje dnevnickih zapisa te upravljanje sustavima za njihovo biljeZzenje i pohranu.

Provjera uskladenosti ukljuCuje pregled programa obuke, evidencije sudionika i rezultata
evaluacija znanja.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Obuka za analizu i upravljanje dnevnickim zapisima nije provedena.
2 Provedena je osnovna obuka, ali bez prakti¢nih elemenata.
3 Obuka ukljuc¢uje osnovne analiticke alate i upravljanje dnevnickim zapisima.
4 Redovita obuka s prakticnim testovima je provedena.
5 Obuka uklju€uje napredne analiti¢ke alate i simulacije.
Reference:

<+ ISO/IEC 27001:2022 (A.5.24, A.5.27, A.5.28, A.6.3)
«*» NIST SP 800-53 Rev. 5 (AU-2, AU-6, AU-12, IR-4)
«» NIST CSF v2.0 (DE.AE-2, Kategorija RS.AN)




Prilog C — Katalog kontrola

RES-001: Osiguranje financijskih sredstava za mjere kiberneticke
sigurnosti

Ova kontrola osigurava da subjekt ima odgovarajuce financijske resurse za implementaciju
mjera upravljanja kibernetickim sigurnosnim rizicima. Financijska sredstva klju¢na su za
nabavu sigurnosnih alata, provedbu obuka i podrsku stru¢njacima u odrzavanju visoke razine
zastite. Redovita godisnja procjena financijskih potreba i prilagodba sredstava kljuéni su za
osiguranje kontinuiteta i ucinkovitosti sigurnosnih mjera.

Procjenjuje se dokumentacija o dodijeljenim financijskim sredstvima te prate promjene u
financijskom planiranju za aktivnosti vezane uz sigurnost i povecanje otpornosti. Analizira se
provodi li subjekt redovitu procjenu financijskih resursa i prilagodava li ih temeljem
sigurnosnih potreba i promjena u rizicima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Financijska sredstva za kibernetic¢ku sigurnost nisu osigurana.

2 Financijska sredstva su planirana, ali nisu uskladena s aktualnim potrebama
subjekta.

3 Financijska sredstva su uskladena i provodi se djelomi¢na procjena i
prilagodba resursa.

4 Provodi se godisnja procjena i djelomicna prilagodba financijskih resursa.

5 Financijska sredstva u potpunosti slijede potrebe subjekta, redovito su
revidirana i prilagodena trenutnim rizicima i potrebama.

Reference:
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ISO/IEC 27001:2022 (6.2, 7.1, 8.3)
I1SO 22301:2019 (6.2, 7.1, 8.3)
ISO/IEC 27005:2022

NIST SP 800-53 Rev. 5 (PM-3)
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Prilog C — Katalog kontrola

RES-002: Tehnicki alati za provedbu mjera upravljanja rizicima

Ova kontrola osigurava dostupnost i primjenu potrebnih tehnickih alata za provedbu mjera
zastite. Alati kao Sto su antivirusni sustavi, sustavi za otkrivanje upada i alati za pracenje
mrezne aktivnosti kljuéni su za ucinkovitu provedbu sigurnosnih mjera i za pravovremenu
reakciju na prijetnje. Bez odgovarajucih alata, postoji povecan rizik od ranjivosti i mogucih
incidenata. Subjekt mora redovito provoditi procjenu postojecih tehnickih alata i prilagodavati
ih sigurnosnim zahtjevima kako bi osigurao njihovu ucinkovitost.

U postupku se provjerava jesu li dostupni i funkcionalni odgovarajuéi tehnicki alati koji
omogucuju implementaciju sigurnosnih mjera te analiziraju jesu li alati redovito
nadogradivani i prilagodeni promjenama u prijetnjama. Analiziraju se specifikacije alata,
njihova uskladenost s potrebama subjekta i provode li se redovite nadogradnje i odrzavanje.
Na taj se nacin procjenjuje koliko su alati ucinkoviti i prilagodeni trenutnim sigurnosnim
zahtjevima. Takoder se ispituje vodi li se dokumentacija o godiSnjoj procjeni tehnickih alata i
kako se na temelju nje donose odluke o nadogradnji i zamjeni zastarjelih rjesenja.

Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije.
Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Tehnicki alati nisu dostupni niti planirani.

2 Postoje osnovni alati, ali nisu redovito odrzavani ili prilagodeni potrebama.

Dostupni su tehnicki alati, povremeno su aZurirani, ali njihova funkcionalnost
nije u potpunosti uskladena s potrebama subjekta.

Alati su funkcionalni, redovito azurirani, provodi se godisnja procjena njihove
4 ucinkovitosti i prilagodba sigurnosnim potrebama, a njihova primjena
zadovoljava vedinu sigurnosnih potreba subjekta.

Tehnicki alati su potpuno funkcionalni, redovito azurirani i uskladeni s
5 potrebama subjekta, uz dokumentirani postupak njihove godisnje evaluacije
i prilagodbe.

Reference:

<+ ISO/IEC 27002:2022 (A.8.15, A.8.16)
«» NIST SP 800-53 Rev. 5 (SI-3, SI-4, RA-5)
+* NIST CSF v2.0 (Kategorija DE.CM)




Prilog C — Katalog kontrola

RES-003: Ljudski resursi s potrebnim stru¢nim znanjima

Kontrola osigurava da subjekt ima struéno osoblje za provedbu i nadzor kiberneticke
sigurnosti, s odgovaraju¢im znanjima i vjeStinama. Kompetentno osoblje je klju¢no za
odrzavanje i unaprjedenje mjera sigurnosti, a redovita procjena ljudskih resursa omogucuje
subjektu da pravovremeno reagira na potrebe za dodatnom edukacijom ili zaposljavanjem
stru¢njaka. U slucaju nedostatka strucnjaka, postoji povecan rizik od pogresaka u provedbi
mjera, zakasSnjenja u odgovoru ili pak neodgovaranja na incidente.

Ocjenjuju se kvalifikacije i dostupnost osoblja zaduZenog za kiberneti¢ku sigurnost te postoje
li programi za kontinuiranu edukaciju i profesionalni razvoj. Uz to, ispituju se planovi za
osiguranje ljudskih resursa, uklju¢ujuci postupke za popunjavanje pozicija u slucaju nedostatka
kadra, kako bi subjekt imao potrebne vjestine za sigurnosne izazove. Analizira se provodi li
subjekt godiSnju procjenu potrebnih ljudskih resursa i prilagodava |li svoje kapacitete
sigurnosnim potrebama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne postoji osoblje s potrebnim znanjima za provedbu sigurnosnih mjera.

2 Postoji osnovno osoblje, ali s ograni¢enim znanjima i vjeStinama.

Osoblje postoji, ali s nedostatnim znanjima ili bez moguénosti kontinuirane
edukacije.

Osoblje s potrebnim znanjima postoji, djelomi¢no pokriva sigurnosne
4 potrebe subjekta, povremeno sudjeluje na edukacijama, a provodi se i
godisnja procjena resursa.

Osoblje s visokim kompetencijama potpuno pokriva sigurnosne potrebe,
5 redovito sudjeluje u edukacijama, a ljudski resursi se procjenjuju i
prilagodavaju na temelju sigurnosnih zahtjeva.

Reference:
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ISO/IEC 27001:2022 (7.2, 7.3, A.6.3)
1SO 22301:2019 (7.2, 7.3)

NIST SP 800-53 Rev. 5 (AT-3, PM-14)
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Prilog C — Katalog kontrola

RES-004: Provjera kandidata prije zaposljavanja

Ova kontrola osigurava da subjekt provodi sustavne provjere kvalifikacija i adekvatnosti
kandidata prije zapoSljavanja, sukladno znadaju radnog mjesta, vazec¢im propisima i
sigurnosnim zahtjevima. Provjere mogu ukljucivati provjeru referenci, valjanost certifikata i
diploma, pismene i usmene testove te dostavu potvrda o nekaznjavanju za odredene pozicije.
Subjekt mora definirati jasne kriterije provjere, uskladiti ih s poslovnim i sigurnosnim
potrebama te osigurati njihovu proporcionalnost i zakonitost.

Provjerava se postoji li formaliziran proces provjere kandidata prije zapoSljavanja te analizira
se jesu li definirani jasni kriteriji za provjeru kvalifikacija i sigurnosnih aspekata. Ispituje se
primjena tih postupaka u praksi, ukljucujuci dosljednost provodenja provjera za razli¢ite razine
odgovornosti. Takoder, analizira se dokumentacija o provedenim provjerama kako bi utvrdili
njihovu uskladenost s regulatornim zahtjevima i poslovnim potrebama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ne provodi se nikakva provjera adekvatnosti i kvalifikacija kandidata prije

1 s .
zaposljavanja.

2 Provjera se provodi bez jasnih kriterija ili formalne dokumentacije.

3 Postoji definirana procedura provjere, ali nije sustavno primjenjivana ili
prilagodena razli¢itim razinama odgovornosti.

4 Provjera se redovito provodi, dokumentirana je i uskladena s poslovnim

zahtjevima, ali nema sustavne evaluacije.

Sustav provjere adekvatnosti i kvalifikacija potpuno je definiran, redovito se
5 provodi, dokumentiran je te evaluiran i prilagoden rizicima, propisima i
poslovnim potrebama.

Reference:

% ISO/IEC 27001:2022 (A.6.1, A.6.2)
+«* NIST SP 800-53 Rev. 5 (PS-3)




Prilog C — Katalog kontrola

RES-005: Implementacija redundancije za mrezne i informacijske
sustave

Kontrola zahtijeva uspostavu redundancije za kriticne mrezne i informacijske sustave s ciljem
osiguravanja njihove dostupnosti ¢ak i u sluc¢aju kvarova. Redundancija moze ukljucivati RAID
polja diskova, viSe podatkovnih centara, redundantne mreZzne uredaje i posluZitelje iza sustava
za raspodjelu optereéenja. Ovaj proces obuhvaéa tehnicke analize i planiranje resursa.

Pregledava se tehnicka dokumentacija o implementaciji redundancije, rezultati testiranja
otpornosti sustava i njihova uskladenost s definiranim zahtjevima. Takoder se analizira
ucestalost provjera i aZuriranja ovih sustava.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Redundancija nije implementirana.

2 Redundancija je djelomi¢no implementirana, ali nije dokumentirana.

Redundancija je implementirana za dio kriti¢nih sustava i dokumentirana

3
sukladno potrebama.
4 Redundancija je implementirana za sve kriticne sustave i testirana
povremeno.
5 Redundancija je potpuno implementirana, dokumentirana i redovito
testirana.
Reference:

ISO/IEC 27001:2022 (A.5.30)
NIST SP 800-53 Rev. 5 (CP-6, CP-7, SC-36)
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Prilog C — Katalog kontrola

RES-006: Implementacija redundancije za klju¢nu imovinu

Redundancija kljuéne imovine osigurava kontinuitet operacija kroz postojanje rezervnih
objekata, opreme i zaliha. Kontrola zahtijeva jasno definiranje klju¢ne imovine i planiranje
potrebnih rezervi. Klju¢ni aspekt je dokumentacija koja pokriva procese odrzavanja i testiranja
rezervnih resursa. Naglasak je na optimizaciji raspolozivih sredstava kako bi se smanjio rizik
prekida poslovanja. Redovito revidiranje planova redundancije omoguduje njihovu
uskladenost s promjenjivim operativnim potrebama i novim rizicima.

Provjerava se dokumentacija koja pokriva planove redundancije, ukljucujuéi popise klju¢ne
imovine i zaliha. Evaluiraju se metode odrzavanja rezervnih resursa i njihova dostupnost u
slu¢aju potrebe.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Redundancija za kljuénu imovinu nije planirana bez obzira na utvrdenu
potrebu.
2 Postoje planovi, ali nisu dokumentirani niti implementirani.
3 Redundancija je djelomi¢no implementirana i dokumentirana.
4 Redundancija je potpuno implementirana za veéinu kljuéne imovine.
5 Redundancija je implementirana i sustavno provjeravana.
Reference:

ISO/IEC 27001:2022 (A.5.30)
NIST SP 800-53 Rev. 5 (RA-9)
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Prilog C — Katalog kontrola

RES-007: Redundancija zaposlenika s nuZnim odgovornostima,
ovlastima i sposobnostima

Kontrola osigurava da su kljuéne uloge unutar subjekta pokrivene dodatnim ili zamjenskim
osobljem s potrebnim ovlastima i vjestinama. Cilj je smanjiti ovisnost o pojedinacnim
zaposlenicima. Posebna paZnja posvecuje se procesu obuke zamjenskog osoblja i aZuriranju
njihovih kompetencija u skladu s poslovnim potrebama. Planiranje ukljucuje evaluaciju rizika
povezanih s ljudskim resursima i identifikaciju kriticnih uloga koje zahtijevaju zamjensko
osoblje.

Analiziraju se procesi za identifikaciju zamjenskog osoblja, planovi obuke i raspodjela uloga.
Takoder se razmatra kako zamjensko osoblje doprinosi kontinuitetu klju¢nih poslovnih
funkcija.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nisu definirani zamjenski zaposlenici za klju¢ne uloge.

2 Zamjenski zaposlenici su identificirani, ali nisu obuceni.

3 Zamjenski zaposlenici su djelomiéno obuceni.

4 Zamjenski zaposlenici su obuceni za sve klju¢ne zadatke.

5 Zamjenski zaposlenici su potpuno osposobljeni i njihova uloga je testirana.
Reference:
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Prilog C — Katalog kontrola

RES-008: Implementacija redundancije za komunikacijske kanale

Redundancija komunikacijskih kanala obuhva¢a uspostavu alternativnih sredstava
komunikacije za osiguranje neprekidne razmjene informacija. Kontrola ukljucuje
identificiranje kriticnih komunikacijskih kanala i osiguranje rezervnih opcija. Posebna
pozornost posvecuje se sigurnosti i otpornosti alternativnih kanala kako bi se sprijecili
sigurnosni rizici i prekidi u komunikaciji.

Procjenjuje se tehnicka dokumentacija o alternativnim komunikacijskim kanalima i njihova
uskladenost s definiranim standardima. Pregledavaju se rezultati testiranja funkcionalnosti i
planovi za odrzavanje tih kanala.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Nisu definirani alternativni komunikacijski kanali.

2 Alternativni kanali su definirani, ali nisu implementirani.

3 Alternativni kanali su djelomi¢no implementirani.

4 Alternativni kanali su potpuno implementirani i testirani.

5 Alternativni kanali su potpuno funkcionalni i redovito testirani.
Reference:
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% ISO/IEC 27001:2022 (A.5.29, A.5.30)
% 1SO 22301:2019 (8.4.3)
% NIST SP 800-53 Rev. 5 (CP-8)

>




Prilog C — Katalog kontrola

RES-009: Implementacija redundancije za kljucne komunalne usluge

Ova kontrola osigurava rezervne izvore klju¢nih komunalnih usluga, ukljucujuéi elektri¢nu
energiju, vodu i grijanje. Cilj je minimizirati rizik prekida usluga koje su kriticne za poslovanje.
Planiranje redundancije ukljucuje procjenu dostupnih resursa i ulaganje u rezervne kapacitete
poput generatora, spremnika vode i redundanciju infrastrukture. Kontrola takoder obuhvaéa
planove za odrZavanje i testiranje sustava. Svi implementirani sustavi moraju biti redovito
provjeravani kako bi se osigurala njihova spremnost za krizne situacije.

Provjeravaju se planovi za osiguranje rezervnih izvora usluga, ukljucujuéi tehnicke
karakteristike i kapacitete. U obzir se uzimaju i u€estalost provjera sustava te njihova otpornost
na krizne situacije.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Redundancija komunalnih usluga nije planirana bez obzira na utvrdenu
potrebu.
2 Postoje planovi, ali nisu implementirani.
3 Redundancija je djelomiéno implementirana.
4 Redundancija je potpuno implementirana i povremeno testirana.
5 Redundancija je implementirana, testirana i redovito odrzavana.
Reference:
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ISO/IEC 27001:2022 (A.5.29, A.5.30)
1SO 22301:2019 (8.3.4)

NIST SP 800-53 Rev. 5 (CP-8)
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UPR-001: Mehanizmi za sudjelovanje odgovornih osoba u
provodenju mjera i promociji kontinuiranog unaprjedenja
kiberneticke sigurnosti

Ova kontrola osigurava da subjekt ima osigurane i uspostavljene mehanizme za sudjelovanje
osoba odgovornih za kiberneti¢ku sigurnost u inicijativama i donoSenju odluka o sigurnosnim
prioritetima. Mehanizmi podrazumijevaju ukljuéenost navedenih osoba u strateske procese,
radne skupine i odbore posvecene sigurnosnim pitanjima te transparentan protok informacija
izmedu operativnog tima za kiberneticku sigurnost i upravljackog tijela subjekta.
Pravovremena i to¢na razmjena informacija klju¢na je za donosSenje informiranih odluka i
omogucava upravljackom tijelu da procijeni trenutacno stanje sigurnosnih mjera te podrii
inicijative za poboljSanje. Povedana transparentnost komunikacije osigurava bolje
uskladivanje ciljeva izmedu operativnog tima i upravljackog tijela. Primjenom navedenih
mehanizama subjekt osigurava redovit angaZman osoba odgovornih za sigurnost u procjeni
prijetn;ji, prilagodbi sigurnosnih mjera i poboljSanju postojedih praksi, a njihova aktivna uloga
omogucuje bolje razumijevanje sigurnosnih rizika i uskladivanje mjera s poslovnim ciljevima
subjekta.

U postupku se provjerava dokumentacija koja potvrduje sudjelovanje klju¢nih osoba
odgovornih za sigurnost u sastancima i radnim skupinama, ucestalost i sadrzaj tih sastanaka,
te kako se zakljucci, sigurnosne odluke i preporuke komuniciraju unutar subjekta. Takoder
analiziraju postoji li transparentna evidencija o odlucivanju i je li osigurana dvosmjerna
razmjena informacija (izmedu upravljackog tijela i operativnog tima i obratno) koja omoguduje
prilagodbu sigurnosnih mjera u skladu s operativnim potrebama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Mehanizmi sudjelovanja nisu uspostavljeni.

Mehanizmi postoje, ali nisu adekvatno dokumentirani ili ne omoguéuju
dosljedno sudjelovanje odgovornih osoba i ¢lanova upravljackog tijela.

Mehanizmi su uspostavljeni i postoji dokumentacija, ali sudjelovanje nije
redovito ili ne postoji redovita razmjena informacija.

Mehanizmi su uspostavljeni, postoji dokumentacija, sudjelovanje je redovito
4 i ukljucuje vecinu odgovornih osoba ili ¢lanova upravljackog tijela. Razmjena
informacija postoji no nije dokumentirana.

Mehanizmi su uspostavljeni, postoji dokumentacija, sudjelovanje je redovito
5 i ukljuCuje vecinu odgovornih osoba ili ¢lanova upravljackog tijela te postoji
protok informacija koji je dokumentiran.
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Reference:

% ISO/IEC 27001:2022 (5.3, A.5.3, A.5.4)
% 1SO 22301:2019 (6.1)
% NIST SP 800-53 Rev. 5 (PM-3, PM-12, RA-3)

Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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UPR-002: Politika kontinuiteta poslovanja i planiranje oporavka od
kibernetickih incidenata

Ova kontrola omogudava organizaciji da sustavno pristupi oCuvanju poslovanja u slucaju
kiberneti¢kih incidenata ili drugih kriznih situacija koje mogu narusiti redovite poslovne
aktivnosti. Razvijanjem i odrzavanjem politike kontinuiteta poslovanja i upravljanja
kibernetickim krizama, subjekt osigurava strateski okvir za pravovremeno djelovanje u
uvjetima izvanrednog stanja. Izradom planova za rad u suzenom opsegu tijekom razdoblja
oporavka, kao i definiranjem vremenskog okvira i opsega oporavka, organizacija povecava
svoju otpornost, smanjuje vrijeme zastoja i sprje¢ava dugotrajne prekide koji mogu utjecati na
sigurnost podataka, dostupnost usluga i povjerenje korisnika.

Provjerava se postoji li formalna i azurirana politika kontinuiteta poslovanja te posebna
komponenta koja se odnosi na kiberneticke krize. Analizira se dokumentacija kako bi se
utvrdilo jesu liizradeni konkretni planovi za rad u ograni¢enom opsegu tijekom faze oporavka,
uklju€ujudi opis prioriteta, kriticnih funkcija i resursa potrebnih za privremeni rad. Dodatno se
provjerava jesu li definirani vremenski okvir i opseg oporavka, ukljuujuci jasno odredene
ciljeve oporavka (npr. RTO — Recovery Time Objective, RPO — Recovery Point Objective) za
razli¢ite poslovne funkcije i sustave. Naglasak je na dokumentiranosti i uskladenosti planova s
drugim sustavima upravljanja rizicima i sigurno$éu informacija.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ne postoji politika kontinuiteta poslovanja ni planovi za kiberneticke

1 .
incidente.

5 Politika ili planovi su djelomi¢no definirani, ali bez jasno definiranog opsega
oporavka i vremenskih ciljeva, dokumentacija je nepotpuna ili zastarjela.

3 Postoji osnovna dokumentacija politike i planova s djelomi¢no definiranim

prioritetima i vremenskim okvirima, ali nisu testirani niti redovito aZurirani.

Politika i planovi su dokumentirani, obuhvaéaju kiberneti¢ke krize, definiraju
4 suzZeni opseg poslovanja i vremenske ciljeve, ali nisu potpuno integrirani u
druge sigurnosne procese.

Politika i svi povezani planovi su azurirani, temeljito dokumentirani, redovito
testirani, ukljuuju jasno definirane RTO i RPO vrijednosti te su potpuno
integrirani u sustav upravljanja kontinuitetom poslovanja i odgovorom na
incidente.

Reference:

% ISO/IEC 27001:2022 (A.5.30)
% ISO/IEC 27002:2022 (5.30)
% ISO/IEC 22301:2019 (8.2, 8.4, 9.1)
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UPR-003: Mehanizam za prijavu sumnjivih dogadaja i incidenata

Ova kontrola osigurava uspostavu i odrzavanje jednostavnog mehanizma koji omoguduje
zaposlenicima i izravnim dobavlja¢ima prijavu sumnjivih dogadaja i incidenata. Mehanizam
mora biti lako dostupan, siguran i omogucavati pravovremenu prijavu kako bi se incidenti
mogli Sto prije identificirati i rijesiti.

Provjera uklju¢uje pregled dokumentacije o postupcima prijave incidenata, analizu
implementiranih mehanizama za prijavu, provjeru zapisa o prijavljenim incidentima te
konzultacije s osobljem i dobavlja¢éima kako bi se utvrdila informiranost te osigurala
funkcionalnost i u€inkovitost mehanizma.

Smjernice za ocjenjivanje:

Ne postoji formalizirani mehanizam za prijavu sumnjivih dogadaja ni
1 incidenata. Zaposlenici i dobavljaci ne znaju kome se obratiti ili kako prijaviti
sumnjivu aktivnost.

Postoji osnovni mehanizam za prijavu incidenata, ali nije dovoljno
2 promoviran, nije siguran, ili nije jasno definiran za sve zaposlenike i
dobavljace. Nema formalnog postupka ni dokumentiranog toka prijave.
Subjekt ima dokumentiran i funkcionalan mehanizam za prijavu incidenata,
koji je dostupan svim zaposlenicima i izravnim dobavlja¢ima. Zaposlenici su

3 informirani o nacinu prijave putem interne komunikacije ili materijala za
uvodenje u posao.
Mehanizam za prijavu je jasno komuniciran, lako dostupan putem vise kanala
4 i osigurava siguran prijenos informacija. Postoje standardni obrasci,

dokumentacija o postupanju po prijavama te jasno definirane odgovornosti
unutar sigurnosnog tima.

Subjekt ima centraliziran sustav za prijavu sumnjivih dogadaja i incidenata,
dostupan zaposlenicima, dobavlja¢ima i partnerima. Mehanizam podrzava
5 integraciju s mobilnim aplikacijama, zapisima revizijskog pracenja i
automatskom kategorizacijom prema prioritetima. Svi prijavljeni slucajevi se
strukturirano biljeze.

Reference:
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ISO/IEC 27001:2022 (A.5.24, A.5.26)
1SO 22301:2019 (8.4)

NIST SP 800-53 Rev. 5 (IR-6)

NIST CSF v2.0 (DE.AE-2, RS.MA-2)
CISv8 (17.2, 17.3)
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UPR-004: Procjena utjecaja incidenata na kontinuitet poslovanja

Ova kontrola osigurava da subjekt sustavno procjenjuje utjecaje incidenta s potencijalno
velikim negativnim ucinkom na kontinuitet poslovanja (BIA — Business Impact Analysis) makar
njihova je percipirana vjerojatnost statisticki mala (npr. poplava, potres, veliki kiberneticki
napada, geopoliticke krize i slicno). Procjena ukljucuje analizu posljedica incidenta na klju¢ne
poslovne funkcije, vremenske okvire oporavka te potrebne mjere za minimiziranje prekida
poslovanja. Cilj je osigurati pravovremeno donosenje odluka o oporavku i uskladenost mjera
odgovora na incidente s poslovnim potrebama.

U postupku se provjera dokumentacija i metodologija procjene utjecaja incidenata na
poslovanje, analiziraju primjere stvarnih incidenata i njihovih procjena te ispituju jesu li
preporuke i prilagodbe poduzete na temelju provedenih procjena.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema definirane procjene utjecaja incidenata na kontinuitet poslovanja.

) Provedena je procjena utjecaja incidenata na kontinuitet poslovanja, ali
formalni i ponovljiv postupak nije propisan.
Metoda procjene utjecaja na poslovanje je definirana i dokumentirana, ali

3 nije redovita (barem godisnja) te ne ukljuCuje sve kriticne aspekte
poslovanja.

4 Procjena utjecaja na poslovanje se provodi sustavno, dokumentirana je i
koristi se za donosenje odluka o projektiranju procesa oporavka.

5 Procjena utjecaja je potpuno integrirana u procese upravljanja incidentima i
kontinuitetom poslovanja.

Reference:

% ISO/IEC 27001:2022 (A.5.25, A.5.30)
+ 1S0O 22301:2019 (8.2, 8.3, 8.4)
%+ NIST SP 800-53 Rev. 5 (CP-2, CP-10, IR-4, RA-3)
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UPR-005: Uskladivanje postupanja s incidentima i upravljanja
kontinuitetom poslovanja

Ova kontrola osigurava da su postupci odgovora na incidente uskladeni s planovima
kontinuiteta poslovanja. Subjekt mora definirati jasne korake za koordinaciju i komunikaciju
izmedu timova za upravljanje incidentima i timova za kontinuitet poslovanja kako bi se
osigurala pravovremena reakcija i u€inkovit oporavak kriti¢énih sustava. Takoder, potrebno je
provoditi redovite prakti¢ne vjezbe, testove i simulacije kako bi se osigurala funkcionalnost
planova u stvarnim uvjetima.

U postupku se pregledavaju dokumentirane procedure za uskladivanje upravljanja
incidentima i kontinuiteta poslovanja, analiziraju postojece planove i njihove medusobne
poveznice te provjeravaju uskladenost kroz provjeru evidencija provedenih testiranja,
simulacija i prakti¢nih vjezbi.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Postupanje s incidentima i kontinuitet poslovanja nisu uskladeni niti

1
dokumentirani.

Procedure za uskladivanje postoje, ali nisu formalizirane niti redovito
testirane.

Postupci su definirani i dokumentirani, ali postoje nedostaci u njihovoj
3 koordinaciji ili primjeni uz povremene prilagodbe radi poboljsanja
ucinkovitosti.

Uskladenost postupaka je redovito testirana i dokumentirana kroz simulacije,

4 . . . o
uz povremene prilagodbe radi poboljSanja ucinkovitosti.
5 Postupci su potpuno integrirani, redovito testirani i uskladeni s planovima
kontinuiteta, uz jasnu koordinaciju timova.
Reference:
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ISO/IEC 27001:2022 (A.5.26, A.5.29, A.5.30)
1SO 22301:2019 (8.2, 8.3, 8.4)
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UPR-006: Upravljanje dokumentacijom vezanom za postupanje s
incidentima

Ova kontrola osigurava uspostavu i odrzavanje sveobuhvatne dokumentacije koja se koristi
tijekom postupanja s incidentima. Dokumentacija treba ukljucivati priruénike za odgovor na
incidente, grafove eskalacije, kontaktne liste, obrasce za prijavu i izvjeStaje o incidentima.
Kontrola obuhvacda postupke za izradu, pohranu, aZuriranje i zastitu ove dokumentacije kako
bi bila lako dostupna u slucaju incidenta. Poseban naglasak stavlja se na redovito aZuriranje
dokumentacije kako bi odraZzavala promjene u procesima i organizacijskoj strukturi.

Provjera uskladenosti ukljuCuje pregled dokumentacije za postupanje s incidentima, analizu
postupaka za izradu i aZuriranje te provjeru zapisa o koristenju dokumentacije tijekom stvarnih
incidenata ili provodenja vjezbi. Takoder se provode konzultacije s odgovornim osobljem kako
bi se osigurala dostupnost, tocnost i dosljedna primjena dokumentacije u postupcima
odgovora na incidente.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Subjekt nema uspostavljenu dokumentaciju za upravljanje incidentima.

Postoji osnovna dokumentacija koja ukljucuje neke elemente, poput kontakt
liste ili jednostavnog obrasca za prijavu incidenta. U praksi se dokumenti
rijetko koriste, a zaposlenici nisu sigurni gdje se nalaze niti kada su zadnji put
azurirani.

Subjekt ima dokumentaciju za upravljanje incidentima koja ukljucuje sve
kljuéne elemente. Dokumenti su dostupni tijekom incidenata, ali postoji rizik
da neke informacije (npr. kontakti) nisu aktualne. Dokumentacija se koristi u
vjezbama i stvarnim situacijama, ali ne postoji formalna evidencija koristenja.
Subjekt ima sveobuhvatan i aktualan skup dokumenata za odgovor na
incidente. Dokumentacija obuhvaca operativne upute, detaljne eskalacijske
tokove, kontaktne tocke i obrasce za obradu i izvjeStavanje o incidentima.
Dokumenti su sigurno pohranjeni, dostupni tijekom incidenata i integrirani u
vjezbe. Evidencije o pristupu i koristenju dokumentacije se vode, a odgovorni
tim ima jasne zadatke za odrzavanje to¢nosti.

Subjekt ima centraliziran, digitalno dostupan i integriran sustav za upravljanje
dokumentacijom za incidente. AZuriranja se provode prema definiranim
vremenskim okvirima i automatizirano reflektiraju promjene u organizaciji.
5 Redovite vjezbe ukljucuju validaciju dokumentacije, a svaki stvarni incident
rezultira pregledom i azuriranjem relevantnih zapisa. Dokumentacija se
koristi ne samo operativno, ve¢ i kao alat za unapredenje sigurnosne kulture
i sposobnosti organizacije.

Reference:
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Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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UPR-007: Dodjela uloga za otkrivanje i odgovor na incidente

Ova kontrola osigurava da su definirane i dodijeljene specificne uloge za otkrivanje, analizu i
odgovor na incidente kompetentnim zaposlenicima. Uloge trebaju biti jasno opisane,
ukljucujuc¢i odgovornosti i ovlasti, te dodijeljene osobama s odgovarajuéim znanjem i
vjestinama. Kontrola takoder obuhvaéa redovitu obuku zaposlenika kako bi bili spremni
ucinkovito reagirati na incidente.

Provjera uskladenosti uklju¢uje pregled dokumentacije o dodijeljenim ulogama i
odgovornostima te analizu kvalifikacija i obuke zaposlenika zaduZenih za odgovor na incidente.
Takoder se provjeravaju zapisi o incidentima kako bi se osigurala dosljedna primjena
dodijeljenih uloga i provode se konzultacije s odgovornim osobljem kako bi se osigurala jasna
podjela odgovornosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Uloge za otkrivanje i odgovor na incidente nisu definirane ni dodijeljene.

Neke uloge i odgovornosti za upravljanje incidentima su definirane, ali nisu
dovoljno precizne ni sveobuhvatne. Dodjela uloga nije dokumentirana za sve
klju¢ne funkcije (otkrivanje, analiza, odgovor). Evidencija o incidentima
pokazuje nedosljednu primjenu uloga.

Postoji dokumentacija kojom su definirane osnovne uloge za sve klju¢ne faze
odgovora na incidente (poput PICERL modela). Osnovna obuka je provedena,
3 ali ne redovito. Dodjela uloga se provodi u praksi, no ne uvijek na strukturiran
nacin. Iz zapisa o incidentima vidljivo je da postoje odredena odstupanja u
primjeni odgovornosti.

Specifiéne uloge za sve faze odgovora na incidente su jasno definirane,
dokumentirane i dodijeljene kvalificiranim osobama. Postoji formalna
evidencija o znanjima, certifikatima i radnom iskustvu osoba zaduZenih za
odgovor na incidente.

Subjekt ima potpuno razvijen sustav raspodjele uloga za otkrivanje, analizu i
odgovor na incidente (utemeljen na modelima poput PICERL). Svaka uloga
5 ima jasno definirane zadatke, ovlasti, tehnicke i organizacijske zahtjeve.
Uloge su dodijeljene certificiranim i redovito educiranim zaposlenicima koji
sudjeluju u prakti¢nim vjezbama.

Reference:
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UPR-008: Planovi komunikacije i razvrstavanje incidenata

Ova kontrola osigurava uspostavu planova za komunikaciju tijekom incidenata, uzimajuci u
obzir kategoriju incidenata prema nacionalnoj taksonomiji. Planovi trebaju definirati postupke
za internu eskalaciju, obavjestavanje nadleznih tijela i relevantnih sudionika uz koristenje
sigurnih  komunikacijskih sustava. Kontrola obuhvaéa i pravila za koristenje najboljih

Provjera uskladenosti ukljuc¢uje pregled planova komunikacije i procedura za razvrstavanje
incidenata, analizu sigurnosnih mjera primijenjenih u komunikacijskim kanalima te testiranje
procedura za internu eskalaciju i prijavu incidenata nadleznim tijelima. Takoder se provode
konzultacije s osobljem odgovornim za komunikaciju tijekom incidenata kako bi se osigurala
dosljedna primjena planova i sigurnost komunikacija.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Planovi komunikacije i razvrstavanje incidenata nisu definirani.

) Osnovni planovi postoje, ali nisu sveobuhvatni i ne uzimaju u obzir
kategorizaciju incidenata.

3 Planovi su definirani i primjenjuju se, ali nisu redovito testirani.

4 Sveobuhvatni planovi su dokumentirani, testirani i uzimaju u obzir
nacionalnu taksonomiju.

5 Planovi su potpuno integrirani, aZzurirani, redovito testirani kroz simulacije.

Reference:
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UPR-009: Sustav za vodenje evidencije incidenata

Ova kontrola osigurava uspostavu sustava za vodenje detaljne evidencije svih incidenata.
Sustav mora biljeZiti informacije o incidentu, tijeku odgovora, eskalaciji i kona¢nom rjesenju.
Kontrola ukljucuje provjeru pravila za vodenje, odrzavanje, zastitu i arhiviranje evidencije.
Podaci iz evidencije moraju omoguditi provedbu forenzi¢kih analiza.

Provjera uskladenosti ukljucuje pregled sustava za vodenje evidencije i zapisa o incidentima,
analizu mjera i postupaka za zastitu i arhiviranje evidencije te provjeru mogucnosti provedbe
forenzi¢kih analiza na temelju evidencije. Takoder se provode konzultacije s osobljem
odgovornim za vodenje evidencije incidenata kako bi se osigurala dosljedna primjena pravila
za evidentiranje i arhiviranje incidenata.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za vodenje evidencije incidenata ne postoji ili nije funkcionalan.

Postoji osnovna evidencija incidenata, ali je vodena ruc¢no ili u neadekvatnim
formatima. Podaci nisu standardizirani, a informacije o tijeku incidenta i
eskalaciji su nepotpune. Pravila za zastitu i arhiviranje podataka nisu
formalno definirana.

Subjekt koristi strukturirani sustav za vodenje evidencije incidenata, u kojem
se biljeze kljuéne informacije.

Postoji centraliziran i standardiziran sustav za vodenje evidencije incidenata,
s jasno definiranim poljima, automatiziranim unosima iz povezanih sustava i
praédenjem cijelog zivotnog ciklusa incidenta. Evidencije ukljucuju sve faze
Zivotnog ciklusa incidenta.

Subjekt ima automatiziran, skalabilan i sigurnosno zasti¢en sustav za vodenje
incidentne evidencije, u potpunosti integriran s ostalim sigurnosnim alatima.
Svaki incident je dokumentiran s punim audit tragom, vremenskom crtom,
vezanim dogadajima, uklju¢enim sustavima i osobljem.

Reference:
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Prilog C — Katalog kontrola

UPR-010: ObavjesStavanje nadleznih tijela o incidentima

Ova kontrola osigurava da subjekt pravovremeno obavjestava nadlezna tijela, poput
nacionalnog CSIRT-a, o incidentima koji mogu ugroziti mreZzne i informacijske sustave. Kontrola
ukljuCuje provjeru procedura za identifikaciju incidenata, klasifikaciju prema nacionalnoj
taksonomiji, provjera pridrzavanja rokova za obavjeStavanje i uspostavu komunikacijskih
kanala za prijavu incidenata. Takoder obuhvaéa vodenje evidencije o prijavljenim incidentima
i dokumentaciju o poduzetim radnjama.

Provjera ukljucuje pregled procedura za obavjesStavanje nadleZnih tijela, analizu evidencija o
prijavljenim incidentima, provjeru uskladenosti s nacionalnim propisima i rokovima za prijavu
incidenata te konzultacije s odgovornim osobljem za upravljanje incidentima. Takoder se
provjerava implementacija klasifikacije incidenata prema nacionalnoj taksonomiji i
uspostavljeni planovi komunikacije za hitne slucajeve.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Postupci za obavjeStavanje nadleznih tijela o incidentima nisu definirani ni
dokumentirani.

) Osnovni postupci za obavjeStavanje postoje, ali nisu uskladeni s nacionalnim
propisima ili taksonomijom.

3 Postupci su definirani i dokumentirani, ali primjena nije dosljedna niti se
provode redovite provjere.

4 Sveobuhvatni postupci su definirani, dokumentirani i provode se dosljedno u
skladu s propisima.

5 Postupci obavjestavanja su automatizirani, redovito se azuriraju i provode u
skladu s najboljim praksama.

Reference:
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UPR-011: Pravila trijaze i procjene sumnjivih dogadaja

Ova kontrola osigurava definiranje i primjenu pravila za trijazu sumnjivih dogadaja kako bi se

odredili prioriteti obrade i analize. Pravila ukljucuju kriterije za prepoznavanje lazno pozitivnih

dogadaja, procjenu utjecaja na poslovanje i prilagodbu prioriteta obrade kako bi se osigurala

ucCinkovita reakcija na stvarne prijetnje.

Provjera ukljucuje pregled dokumentacije o pravilima trijaze, analizu zapisa o provedenim

trijazama i prioritetima, testiranje ucinkovitosti procesa trijaze te konzultacije s osobljem za

sigurnost kako bi se osigurala dosljedna primjena pravila.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Pravila trijaze nisu definirana ni dokumentirana.

Osnovna pravila trijaze su definirana, ali nisu sveobuhvatna niti se dosljedno
primjenjuju. Postoji ograni¢ena dokumentacija.

Subjekt ima dokumentirana pravila za trijazu koja ukljucuju osnovne kriterije
za klasifikaciju dogadaja, prepoznavanje lazno pozitivnih signala i inicijalnu
procjenu potencijalnog utjecaja. Trijaza se provodi prema prioritetima
temeljenima na vrsti dogadaja, izvoru i kontekstu.

TrijaZza je u potpunosti integrirana u proces detekcije i analize sigurnosnih
dogadaja. Pravila su jasno definirana, dokumentirana i uskladena s
klasifikacijom imovine, procjenom rizika i poslovnim prioritetima.

Subjekt ima automatiziran sustav trijaZe, integriran sa SIEM, SOAR ili EDR
alatima. Trijazni mehanizmi se redovito testiraju i prilagodavaju na temelju
mjerenja ucinkovitosti, povratnih informacija sigurnosnog tima i promjena u
prijetnjama.
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UPR-012: Provedba simulacijskih vjezbi odgovora na incidente

Ova kontrola osigurava redovito provodenje simulacijskih vjezbi za odgovor na incidente kako
bi se testirala ucinkovitost postojecih procedura i planova za postupanje s incidentima. Vjezbe
ukljucuju red teaming, table-top simulacije, purple teaming i druge oblike simulacija napada
kako bi se identificirale potencijalne slabosti i osigurala spremnost subjekta. Dokumentacija
provedbe vjezbi mora biti sveobuhvatna i ukljucivati detaljan opis scenarija, rezultata i
preporuka za poboljsanja.

Provjera ukljuuje analizu dokumentacije o provedenim vjeibama, pregled scenarija
koristenih tijekom simulacija, evaluaciju rezultata i preporuka iz vjezbi te konzultacije s
odgovornim osobljem za sigurnost kako bi se osigurala primjena naucenih lekcija.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Simulacijske vjezbe odgovora na incidente nisu planirane ni provedene.

2 Simulacijske vjezbe se provode ad hoc i bez jasne dokumentacije.

VjeZzbe se provode godisnje, ali ne obuhvacaju sve klju¢ne scenarije i nisu
sveobuhvatno dokumentirane.

Redovite simulacijske vjeZbe provode se godiSnje s jasnim scenarijima i
4 sveobuhvatnom dokumentacijom. Rezultati se analiziraju i koriste za
poboljsanje procedura.

Napredne simulacijske vjeZbe provode se redovito s razli¢itim scenarijima
(red teaming, purple teaming).

Reference:
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Prilog C — Katalog kontrola

UPR-013: Kontinuitet poslovanja i upravljanja krizama

Ova kontrola osigurava razvoj, dokumentiranje, odrzavanje i implementaciju politika za
kontinuitet poslovanja i upravljanje kibernetickim krizama. Politike moraju definirati kriterije i
metode za identificiranje klju¢nih poslovnih aktivnosti subjekta koji ¢e biti opseg analize i
planiranja, kao i organizacijske i tehnicke preduvjete za njihovu provedbu. Sam opseg moze
biti definiran u proizvoljnom dokumentu. Poseban naglasak stavlja se na obaveznost pojedinih
koraka radi postizanje otpornosti i odgovora organizacije na krizne situacije.

Provjera uklju¢uje pregled dokumentacije politika kontinuiteta poslovanja i upravljanja
krizama, te konzultacije s odgovornim osobljem za krizno upravljanje kako bi se osigurala
uskladenost s poslovnim potrebama i sigurnosnim standardima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Politike kontinuiteta poslovanja i upravljanja krizama nisu razvijene niti
dokumentirane.

2 Osnovne politike postoje, ali nisu sveobuhvatne niti redovito aZurirane.

3 Politike su dokumentirane i djelomi¢no implementirane, ali nisu testirane niti
revidirane.

4 Sveobuhvatne politike su razvijene, dokumentirane, redovito testirane i
revidirane.

5 Politike su potpuno integrirane i uskladene s rezultatima procjene rizika.

Reference:
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UPR-014: Upravljanje informacijama dobivenim od nadleznih tijela

Ova kontrola osigurava definiranje, implementaciju i dokumentiranje procesa za primanje,

analizu i koristenje informacija dobivenih od nadleznog CSIRT-a ili drugih nadleZnih tijela.

Proces ukljucuje obradu informacija o incidentima, ranjivostima, kiberneti¢kim prijetnjama i

preporuéenim mjerama, kako bi se osigurala pravovremena reakcija i sprje¢avanje dodatnih

rizika.

Provjera ukljuuje pregled dokumentacije procesa upravljanja informacijama, analizu

primljenih podataka od nadlezZnih tijela, procjenu primjene preporucenih mjera te konzultacije

s odgovornim osobljem za sigurnost kako bi se osigurala ucinkovita implementacija.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Procesi za upravljanje informacijama nisu definirani ni implementirani.

2 Osnovni procesi su definirani, ali nisu dosljedno primijenjeni ni
dokumentirani.

3 Procesi su djelomi¢no implementirani i dokumentirani, ali nedostaje redovita
analiza i evaluacija.

4 Procesi su potpuno implementirani, dokumentirani i redovito evaluirani.

5 Procesi su potpuno integrirani, automatizirani i kontinuirano unapredivani
prema dobivenim informacijama.
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UPR-015: Osiguravanje dodatnih kapaciteta tijekom kriznih situacija

Ova kontrola osigurava uspostavu i implementaciju tehnickih i organizacijskih mjera za
povecanje kapaciteta tijekom kriznih situacija. To ukljucuje osiguranje dodatnih resursa,
podrske te redundancije kako bi se o€uvala razina kibernetic¢ke sigurnosti i osigurala otpornost
subjekta na prijetnje.

Provjera ukljuCuje pregled planova za osiguranje dodatnih kapaciteta, analizu koristenih
tehnic¢kih i organizacijskih mjera tijekom kriznih situacija, provjeru redundancije te
konzultacije s odgovornim osobljem za sigurnost.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Dodatni kapaciteti nisu osigurani ni planirani.
2 Dodatni kapaciteti su planirani, ali nisu dokumentirani.
3 Dodatni kapaciteti su djelomi¢no osigurani, ali nisu sveobuhvatni.
4 Dodatni kapaciteti su osigurani, dokumentirani i testirani kroz vjezbe.
5 Dodatni kapaciteti su potpuno integrirani u procese upravljanja krizama i
kontinuirano unapredivani.
Reference:
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Prilog C — Katalog kontrola

UPR-016: Razvoj i odrzavanje hodograma aktivnosti oporavka

Ova kontrola osigurava razvoj, dokumentiranje i odrzavanje hodograma aktivnosti oporavka u
okviru DRP-a (Disaster Recovery Plan). Hodogram mora obuhvatiti vremenske okvire, klju¢ne
meduovisnosti aktivnosti, raspodjelu odgovornosti i potrebne resurse. Takoder mora osigurati
da se aktivnosti oporavka odvijaju pravodobno i u skladu s definiranim RTO-ima (Recovery
Time Objectives), RPO-ima (Recovery Point Objectives) i SDO-ima (Service Delivery Objectives).

Provjera ukljuCuje pregled dokumentiranog hodograma aktivnosti oporavka, analizu
postupaka za redovito aZuriranje i testiranje hodograma te konzultacije s odgovornim
osobljem kako bi se osiguralo da je hodogram uskladen s politikama kontinuiteta poslovanja i
oporavka od katastrofa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Hodogram aktivnosti oporavka nije razvijen.

2 Osnovni hodogram postoji, ali nije sveobuhvatan niti redovito aZuriran.

3 Hodogram je razvijen i djelomi¢no azuriran, ali nije testiran.

4 Hodogram je sveobuhvatan, redovito aZuriran i testiran.

5 Hodogram je potpuno integriran i kontinuirano optimiziran.
Reference:
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UPR-017: Upravljanje kljucnim komunalnim uslugama

Ova kontrola osigurava identifikaciju, upravljanje i praéenje kljuénih komunalnih usluga koje
su nuzne za normalan rad mreZnih i informacijskih sustava subjekta. Kontrola ukljucuje
procjenu ovisnosti o komunalnim uslugama, razvoj rezervnih opcija i planova za nastavak
poslovanja u slucaju prekida pruzanja komunalnih usluga.

Provjera ukljuCuje pregled dokumentacije o ovisnostima o klju¢nim komunalnim uslugama,
analizu rezervnih opcija i postupaka za ublaZavanje rizika te konzultacije s odgovornim
osobljem za kontinuitet poslovanja kako bi se osigurala uc¢inkovitost mjera upravljanja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ovisnosti o kljuénim komunalnim uslugama nisu identificirane niti
dokumentirane.

2 Osnovna analiza ovisnosti postoji, ali nedostaju rezervne opcije.

3 Ovisnosti su dokumentirane, ali postupci za ublazavanje rizika nisu
sveobuhvatni.

4 Ovisnosti su dokumentirane, rezervne opcije osigurane i testirane.

5 Upravljanje ovisnostima je potpuno integrirano i redovito optimizirano.

Reference:
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UPR-018: Utvrdivanje kljucnih poslovnih aktivnosti

Ova kontrola osigurava da subjekt prepozna koje su poslovne aktivnosti kljuéne za odrzavanje
minimalnog funkcionalnog poslovanja i da za njih osigura tehnicke i organizacijske preduvjete
za nastavak rada u sluéaju incidenta. ldentifikacijom tih aktivnosti i njihovih ovisnosti,
organizacija moze planirati i implementirati mjere koje omogucuju kontinuitet najvaznijih
funkcija, ¢ak i u uvjetima otezanog rada ili prekida dijela sustava. Time se smanjuje izloZzenost
organizacije dugotrajnim zastojima, gubicima prihoda i naruSavanju ugleda, te se doprinosi
brzem i uCinkovitijem oporavku.

Provjerava se je li subjekt proveo formalnu identifikaciju klju¢nih poslovnih aktivnosti,
uklju€ujuc¢i dokumentirani popis procesa, usluga ili funkcija koje su nuzne za poslovni
kontinuitet. Takoder se analizira dokumentacija u kojoj su definirani tehnicki (npr. dostupnost
sustava, komunikacija, infrastruktura) i organizacijski (npr. odgovorne osobe, zamjene, vanjski
dobavljaci) preduvjeti koji omogucuju nastavak tih aktivnosti u slu¢aju kiberneti¢kog incidenta.
Poseban naglasak stavlja se na konzistentnost u popisu klju¢nih poslovnih aktivnosti, kao i na
dokumentaciju koja pokazuje kako su ti preduvjeti osigurani ili planirani.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Kljuéne poslovne aktivnosti nisu identificirane; ne postoje tehnicki ni
organizacijski preduvjeti za njihov nastavak.

) Aktivnosti su djelomi¢no prepoznate, ali ne postoji dokumentacija o
preduvjetima ili su oni nejasno definirani.

3 Postoji dokumentiran popis klju¢nih aktivnosti, ali preduvjeti su opisani
opcenito ili nisu uskladeni s planovima kontinuiteta.

4 Kljuéne aktivnosti i njihovi tehni¢ki i organizacijski preduvjeti su
dokumentirani, ali nisu azurirani.
Postoji azurirana i sveobuhvatna dokumentacija o klju¢nim poslovnim

5 aktivnostima i svim potrebnim preduvjetima za njihov nastavak, uz osiguranu
povezanost s planovima kontinuiteta i redovitim provjerama njihove
provedivosti.

Reference:
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NAD-001: Definiranje kljucnih sigurnosnih metrika za pracenje
kiberneticke sigurnosti ukljucivo prikupljanje i pra¢enje podataka
temeljem definiranih sigurnosnih metrika

Ova kontrola osigurava da subjekt definira kljucne sigurnosne metrike potrebne za praéenje i
procjenu stanja kiberneticke sigurnosti. Ove metrike ukljucuju pokazatelje poput broja i vrste
incidenata, vremena reakcije te postotka uskladenosti s propisanim mjerama. Precizno
definirane metrike omogucuju bolji uvid u sigurnosnu situaciju i donoSenje informiranih
odluka o sigurnosnim poboljsanjima. Prikupljanje informacija poput vremena reakcije i broja
incidenata daje subjektu stvarni uvid u sigurnosne performanse.

U postupku se provjerava postoji li dokumentacija o definiranim metrikama, kao i njihova
uskladenost s potrebama subjekta. U svrhu ocjenjivanja omogucuju li metrike kontinuirano
pracenje stanja kiberneticke sigurnosti, analizira se pokrivaju li svi klju¢ni pokazatelji
relevantne prijetnje i potrebe te se provjeravaju sustavi i procesi uspostavljeni za prikupljanje
i pracenje podataka temeljem definiranih sigurnosnih metrika uz ocjenjivanje ucestalosti i
to€nosti podataka. Ocjenjuje se kvaliteta i dosljednost analiza sigurnosnih metrika te se
ispituju procesi izvjeStavanja prema relevantnim osobama kroz intervjue.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Klju€ne sigurnosne metrike nisu definirane.

5 Klju€ne sigurnosne metrike su definirane, ali nisu formalno dokumentirane
niti uklju€uju klju¢ne pokazatelje poput incidenata i vremena reakcije.

3 Kljuéne sigurnosne metrike su definirane, ukljuéuje sve klju¢ne pokazatelje i
formalno su dokumentirane.
Kljuéne sigurnosne metrike su definirane i dokumentirane, ukljuéuju kljuéne

4 pokazatelje, ali se ne provodi prikupljanje i praenje podataka temeljem
definiranih metrika niti sustavno izvjeStavanje prema osobama odgovornim
za provedbu mijera.
Metrike su potpuno definirane i pokrivaju sve klju¢ne pokazatelje u skladu s

5 potrebama subjekta i redovito su azZurirane temeljem provedenog
prikupljanja i pra¢enja podataka uz izvjestavanje osoba odgovornih za
provedbu mjera.

Reference:
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NAD-002: Implementacija sustava za nadzor aktivnosti na
informacijskim sustavima u stvarnom vremenu

Kontrola osigurava implementaciju naprednih sustava za kontinuirani nadzor stanja
kiberneticke sigurnosti. Ti sustavi omogudéavaju prikupljanje, konsolidiranje te praéenje
kljucnih podataka/indikatora, kao $to su abnormalne mrezne aktivnosti, neovlasteni pristupi i
potencijalno neovlastene promjene u sustavima, S$to omogudéuje pravovremeno
prepoznavanje potencijalnih prijetnji. Uspostavljanjem ovakvih sustava, subjekt moze bolje
reagirati na incidente i osigurati kontinuiranu zastitu svojih resursa.

U postupku se provjeravaju sustavi za nadzor s pripadajuom dokumentacijom i analizira
razina pokrivenosti sigurnosnih indikatora, kao i ucestalost pracenja i azuriranja sustava.
Takoder procjenjuju se uskladenost nadzora s organizacijskim potrebama i zahtjevima za
zastitu kljuc€nih resursa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustavi za nadzor nisu uspostavljeni.

2 Postoji osnovni sustav nadzora, ali nije prilagoden kontinuiranom pracenju u
stvarnom vremenu.

3 Sustav ili sustavi za nadzor su implementirani, ali sigurnosna telemetrija ne
pokriva sve klju¢ne informacijske sustave.

4 Sustav ili sustavi za nadzor su funkcionalni, pokrivaju klju¢ne informacijske
sustave i postoji uspostavljeni proces prac¢enja klju¢nih indikatora.
Sustav ili sustavi za nadzor su funkcionalni, pokrivaju sve klju¢ne

5 informacijske sustave te postoji automatizacija koja osigurava briu i
ucinkovitiju reakciju na unaprijed definirane sigurnosne dogadaje.

Reference:

o,
°n

ISO/IEC 27001:2022 (A.8.9, A.8.16)
ISO/IEC 27002:2022 (8.15, 8.16)

NIST SP 800-53 Rev. 5 (SI-4, AU-6, CA-7)
NIST CSF v2.0 (Kategorija DE.CM)

CIS v8 (Kontrola 8)
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NAD-003: Postavljanje automatskih alarma za detekciju prijetnji

Ova kontrola uklju¢uje uspostavljanje automatskih alarma za pravovremenu detekciju i

reakciju na potencijalne sigurnosne prijetnje. Automatski alarmi, koji se aktiviraju u slucaju

otkrivanja neobi¢nih aktivnosti ili odstupanja u sigurnosnim pokazateljima, omogucuju brzo

reagiranje na mogude incidente. Time se znacajno smanjuje vrijeme potrebno za identifikaciju

prijetnji i poduzimanje mjera zastite.

U postupku provjere analizira se konfiguracija automatskih alarma i provjerava se jesu li oni

uskladeni s glavnim sigurnosnim prijetnjama za subjekt. Dodatno se ispituje kako su alarmi

prilagodeni u kontekstu specificnih pokazatelja rizika te postoji li dokumentacija o njihovim

ucincima u proslim slu¢ajevima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Subjekt nema uspostavljene automatske alarme za detekciju sigurnosnih
prijetnji.

Automatski alarmi su uspostavljeni u pojedinim sustavima, ali nisu
centralizirani niti sveobuhvatni. Aktiviraju se samo za osnovne tipove prijetnji
(npr. brute force napad), dok veéi dio aktivnosti ostaje nepokriven.
Konfiguracija alarma nije uskladena s procjenom rizika ni s imovinom visoke
kriticnosti. Postoji djelomi¢na dokumentacija.

Subjekt koristi automatske alarme u sklopu SIEM, EDR ili sli¢nih sigurnosnih
sustava, koji su konfigurirani da prepoznaju uobiéajene sigurnosne prijetnje i
anomalije. Alarmni pragovi su definirani prema poznatim sigurnosnim
pokazateljima, a sustav je povezan s inicijalnim oblicima reakcije. Postoji
dokumentacija o konfiguraciji i dnevnicki zapisi (logovi) o aktiviranim
alarmima.

Automatski alarmi su kontekstualno postavljeni i uskladeni s rizicima,
kritiknom imovinom i poslovnim procesima. Konfiguracija ukljucuje
dinamicko praéenje ponasanja korisnika, sustava i mreznog prometa. Postoji
redovita evaluacija ucinkovitosti, evidencija o aktivacijama alarma i njihove
povezanosti s detektiranim incidentima.

Subjekt koristi automatizirane, adaptivne i kontekstualne alarme temeljene
na analizi ponaSanja u stvarnom vremenu i naprednim detekcijskim
mehanizmima (poput analize ponasSanja, modela strojnog ucenja u
SOAR/SIEM alatima i ostalim). Alarmi su direktno integrirani u mehanizme
automatskog odgovora (poput izolacije krajnjih tocaka). Postoji formalni
proces kontinuiranog unaprjedenja sustava alarmiranja.

Reference:
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NIST SP 800-53 Rev. 5 (PL-8)
NIST CSF v2.0 (Kategorija DE.CM)
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NAD-004: Koristenje nadzornih plo¢a (dashboarda) za pradenje
sigurnosnih indikatora

Koristenje nadzornih plo¢a (dashboarda) omogucéava operativnhim timovima i upravljackom
tijelu brz i jasan pregled klju¢nih sigurnosnih indikatora u stvarnom vremenu. Nadzorne ploce
olakSavaju identifikaciju trendova i anomalija, Sto omogucava pravovremenu reakciju na
prijetnje. Vizualizacija podataka putem nadzornih ploéa takoder poboljSava razumijevanje
trenutnog stanja sigurnosti i omogudava brze donosenje odluka.

U postupku provjere se analiziraju i ispituju implementirane nadzorne ploce, ukljucujudi
pokrivenost klju¢nih pokazatelja i nacin prezentacije podataka. Dodatno se procjenjuje
funkcionalnost nadzornih ploc¢a i prilagodba za potrebe tima, kako bi se omogudio brz pregled
sigurnosnih informacija i olaksala detekcija rizika.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nadzorne ploce za praéenje sigurnosnih indikatora nisu uspostavljene.

Postoji osnovna nadzorna ploca, ali nije uskladena s klju¢nim sigurnosnim
pokazateljima.

Nadzorne ploce su implementirane, ali ne ukljucuju sve kljuéne pokazatelje

3 g .
ili nisu redovito aZurirane.
4 Nadzorne ploce su funkcionalne, lako dostupne i pokrivaju glavne
pokazatelje, uz manje nedostatke u azuriranju ili prilagodbi.
5 Nadzorne ploce su potpuno funkcionalne, redovito azurirane i omogucavaju
jasan pregled svih klju¢nih pokazatelja.
Reference:

o,
o

NIST SP 800-53 Rev. 5 (PL-9)
NIST CSF v2.0 (Kategorija RS.AN)
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NAD-005: Filtriranje pristupa zlonamjernim web stranicama

Ova kontrola osigurava primjenu mehanizama koji sprjecavaju ili otkrivaju pristup poznatim ili
sumnjivim zlonamjernim web stranicama. Filtriranje se moZe provoditi putem liste
zabranjenih kategorija ili domena (blacklist) ili liste dozvoljenih kategorija ili domena
(whitelist), ovisno o procjeni rizika i poslovnim potrebama subjekta. Kontrola takoder
obuhvaca azZuriranje lista i pra¢enje ucinkovitosti filtriranja uz primjenu odgovarajucih politika
filtriranja na mreznoj opremi ili sigurnosnim alatima.

Provjera uskladenosti uklju¢uje pregled konfiguracija filtriranja, analizu aZuriranih lista
dozvoljenih/zabranjenih domena te testiranje mehanizama za blokiranje zlonamjernih web
stranica. Provjera takoder ukljucuje konzultacije s odgovornim osobljem za sigurnost mreze uz
analizu politika filtriranja web prometa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Mehanizmi za filtriranje nisu implementirani.

2 Osnovni mehanizmi filtriranja postoje, ali se aZuriraju reaktivno.

Filtriranje je implementirano ru¢no koristeci javno dostupne liste zabranjenih

3 o . .
kategorija ili domena i web stranica.
4 Filtriranje je implementirano koriste¢i sustave koji samostalno odrzavaju
filter liste.
5 Implementirano je napredno filtriranje s automatskom detekcijom i analizom
sadrzaja.
Reference:

o,
£

ISO/IEC 27001:2022 (A.8.16, A.8.23)

ISO/IEC 27002:2022 (8.16, 8.23)

NIST SP 800-53 Rev. 5 (SC-7, SC-44, SI-3, SI-4)
NIST CSF v2.0 (Kategorija DE.CM)

CISv8 (9.2, 9.3)

o,
o

X3

4

X3

4

o,
°n




Prilog C — Katalog kontrola

NAD-006: Ogranicavanje javno izlozenih servisa

Ova kontrola osigurava identifikaciju i ogranicavanje servisa koji su izloZeni javno putem
Interneta. Servisi poput web stranica, elektronicke poste, VPN-a, RDP-a, SSH-a i drugih trebaju
biti analizirani i ograni¢eni prema potrebi poslovanja i procjeni rizika.

Provjera uskladenosti ukljuCuje pregled popisa javno izloZenih servisa, analizu politika
ogranicavanja pristupa te provjeru tehnickih konfiguracija sustava.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Nema identifikacije ili ograni¢avanja javno izloZzenih servisa.
2 Postoji djelomi¢na identifikacija izloZenih servisa bez aktivnog ogranic¢avanja.
3 Identifikacija izloZenih servisa provedena je, ali ograni¢avanje je nedosljedno.
4 IzloZenost servisa je identificirana i ograni¢ena prema poslovnim potrebama.
5 Sustavna identifikacija i ograni¢avanje izlozenih servisa uz kontinuirani
nadzor.
Reference:

o,
o

ISO/IEC 27001:2022 (A.8.12, A.8.16)
ISO/IEC 27002:2022 (8.12, 8.16)

NIST SP 800-53 Rev. 5 (AC-3, AC-4, SC-7)
NIST CSF v2.0 (DE.CM-7)
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NAD-007: Implementacija principa nultog povjerenja (Zero Trust)

Kontrola osigurava primjenu principa nultog povjerenja u mreznom pristupu $to je posebno

primjereno u vise otvorenim okruzenjima ili onima koje koriste javni oblak, pri ¢emu se svi

korisnici i uredaji smatraju nepouzdanim dok se ne verificiraju. Primjenjuju se mehanizmi za

provjeru identiteta korisnika s viSe faktora i granuliranu kontrolu pristupa mreznim resursima.

Provjera uskladenosti ukljuuje pregled politike nultog povjerenja, analizu implementiranih

kontrola za provjeru identiteta i autorizacije te konzultacije s mreZnim administratorima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Subjekt uopée ne primjenjuje pristup nultog povjerenja ¢ak ni na javno
dostupnim sustavima.

Neki elementi principa nultog povjerenja (npr. visefaktorska autentifikacija,
kriptiranje komunikacije ili prepoznavanje uredaja) se koriste na javno
dostupnim servisima, ali nisu dio strukturiranog pristupa. Primjenjuju se
samo za odredene sustave ili korisnike (primjerice administratore).

Subjekt je uspostavio temeljne principe nultog povjerenja za javno dostupne
servise (kako vlastite tako i one u oblaku). Provodi se viSefaktorska
autentifikacija korisnickog identiteta te prepoznavanje pristupnog uredaja.
Medutim, kontrole nisu ujednacene u cijeloj organizaciji, a pristup i dalje nije
kontekstualan (npr. ne prati se lokacija korisnika, status uredaja ili rizik
pristupa).

Pristup nultog povjerenja je formalno usvojen i dokumentiran u strategiji,
implementiran za sve javno izloZene i kriticne sustave te se dodatno
primjenjuje za sve korisnike jednako. Koriste se kontrole pristupa temeljene
na identitetu, stanju pristupnog uredaja i kontekstu (npr. vrijeme pristupa,
geografska lokacija ili ponasanje korisnika).

Subjekt ima potpuno implementiran i integriran model nultog povjerenja s
drugim sustavima kako bi se mogla provjeriti azurnost i sigurnost pristupnog
uredaja tijekom procesa autentifikacije. Model se bez iznimke koristi i za sve
vanjske korisnike. Nema implicitnog povjerenja — svaki pristup mora biti
viSestruko verificiran u trenutku pristupa. Princip nultog povjerenja je dio
sigurnosne arhitekture i kulture organizacije.

Reference:
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NAD-008: Sigurni mrezni protokoli za prijenos podataka

Ova kontrola osigurava koristenje sigurnih mreznih protokola kao Sto su HTTPS, sFTP, SSH, te
drugih protokola koji omogucavaju kriptiranje i zastitu kriticnih podataka tijekom prijenosa.

Subjekt je duzan redovito provjeravati konfiguracije mreznih protokola i osigurati azuriranje

na sigurne inacice.

Provjera uskladenosti ukljuCuje pregled konfiguracija mreznih protokola, analizu dnevnickih

zapisa prijenosa podataka i konzultacije s odgovornim osobljem za mreZznu sigurnost kako bi

se potvrdila primjena sigurnih protokola.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Koriste se nesigurni mrezni protokoli ili nesigurne inacice uobicajenih
protokola.
Sigurni protokoli su implementirani, ali nisu dosljedno primjenjivani ili

2 svojom konfiguracijom i javnhom dostupnos$c¢u povecéavaju povrsinu napada
na organizaciju.

3 Koristenje sigurnih protokola je definirani interni standard, ali nema redovite
provjere.

4 Sigurni protokoli su uniformno implementirani i redovito se provjeravaju te
azuriraju.

5 Primjena sigurnih protokola je potpuno integrirana uz automatizirani proces
provjere i nadzor koristenja.

Reference:
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ISO/IEC 27001:2022 (A.8.12)

ISO/IEC 27002:2022 (8.12)

NIST SP 800-52 (Poglavlje Guidelines for the Selection and Use of Transport Layer Security (TLS))
NIST SP 800-53 Rev. 5 (SC-13)

NIST CSF v2.0 (PR.DS-02)

CIS v8 (3.10, 4.6)
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NAD-009: Filtriranje nepozeljnog mreznog prometa

Ova kontrola osigurava definiranje i primjenu metoda za filtriranje nepoZeljnog mreznog
prometa kako bi se smanjio rizik od kiberneti¢kih prijetnji. To ukljuuje upotrebu
odgovarajuéih alata za praéenje i analizu mreznog prometa, otkrivanje i sprjecavanje napada
(primjerice IDS/IPS), sigurnosnih politika i drugih rjesenja za filtriranje prometa. Kontrola
ukljuCuje redovito aZuriranje pravila filtriranja, automatizirano prepoznavanje i blokiranje
sumnjivih aktivnosti te dokumentiranje postupaka za upravljanje mreinim prometom.
Poseban naglasak stavlja se na analizu ucinkovitosti filtriranja i prilagodbu sigurnosnih politika
prema novim prijetnjama.

Provjera ukljucuje pregled konfiguracija sustava, analizu aZuriranih pravila filtriranja i
blokiranja, testiranje ucinkovitosti filtriranja, te konzultacije s mreznim administratorima o
postupcima za upravljanje prometom. Takoder se provodi evaluacija dokumentiranih
procedura i analiza reakcija na detektirane prijetnje.

Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije u dijelu koji se
tice automatskog blokiranja sumnjivih aktivnosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Filtriranje nepoZeljnog mreznog prometa nije implementirano.
2 Implementirano osnovno filtriranje bez redovitog azuriranja pravila.
3 Filtriranje s redovitim azuriranjem pravila, ali bez automatiziranog blokiranja.

Automatizirano filtriranje s redovitim aZuriranjem i osnovnim blokiranjem

4 .
sumnjivog prometa.
5 Napredno filtriranje s automatskom analizom anomalija, blokiranjem
prijetnji i redovitim testiranjem.
Reference:
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ISO/IEC 27001:2022 (A.8.21, A.8.23)
ISO/IEC 27002:2022 (8.21, 8.23)
NIST SP 800-53 Rev. 5 (SI-4, AC-4)
NIST CSF v2.0 (Kategorija DE.CM)
CISv8 (9.2, 9.3)
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NAD-010: Implementacija UEBA sustava za analizu ponaSanja
korisnika

Ova kontrola osigurava implementaciju sustava za naprednu analizu ponasanja korisnika (User
and Entity Behavior Analytics — UEBA) radi identifikacije neuobicajenih ili sumnjivih aktivnosti
na mreznim i informacijskim sustavima. UEBA sustavi koriste algoritme strojnog ucenja i
analize podataka kako bi otkrili odstupanja od uobicajenih obrazaca ponasanja korisnika i
sustava. Implementacija ukljuéuje konfiguriranje sustava, redovito aZuriranje modela
ponasanja i integraciju s ostalim sigurnosnim sustavima.

Provjera ukljuCuje pregled konfiguracije UEBA sustava, analizu izvjeStaja o detektiranim
anomalijama, provjeru ucinkovitosti sustava kroz simulacije prijetnji te konzultacije s
odgovornim osobljem za sigurnost kako bi se osigurala to¢nost detekcija i pravovremena
reakcija na otkrivene prijetnje.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 UEBA sustav nije implementiran.

2 Implementiran je osnovni UEBA sustav bez redovitog aZuriranja modela
ponasanja.

3 UEBA sustav je implementiran i aZurira se, ali ne prepoznaje sve relevantne
anomalije.

4 Implementiran je UEBA sustav s naprednom detekcijom anomalija i
redovitim aZuriranjem modela.

5 UEBA sustav je potpuno integriran, optimiziran i automatiziran s visokom
to¢nos$éu detekcije anomalija.

Reference:

o,
°n

ISO/IEC 27001:2022 (A.8.16)
ISO/IEC 27002:2022 (8.16)

NIST SP 800-53 Rev. 5 (SI-4, CA-7)
NIST CSF v2.0 (Kategorija DE.AE)
CIS v8 (10.7)
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NAD-011: Integracija alata za automatizirano otkrivanje i odgovor na
incidente

Ova kontrola osigurava implementaciju i integraciju specijaliziranih alata za automatizirano
otkrivanje i odgovor na incidente (IDR, EDR, XDR, NDR!) s postojecim sigurnosnim kontrolama
i procesima. Kontrola ukljuuje pravilno podeSavanje alata za prepoznavanje sumnjivih
dogadaja, postavljanje prioriteta i pravila trijaze te osiguranje da alati automatski generiraju
upozorenja i odgovaraju na incidente kako bi se sprijecilo preoptereéenje informacijama i
smanjila mogucénost propustanja znacajnih prijetnji, odnosno kako bi se pravovremeno
obradili klju¢ni dogadaiji.

Provjera ukljucuje pregled implementacije i konfiguracije alata za automatizirano otkrivanje i
odgovor na incidente, analizu pravila za trijazu sumnjivih dogadaja, testiranje ucinkovitosti
automatskih odgovora, pregled zapisa o detekciji i odgovoru te konzultacije s odgovornim
osobljem za sigurnost kako bi se osigurala ucinkovita integracija s postoje¢im sigurnosnim
kontrolama.

Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije u dijelu koji se
tice automatskog odgovora na incidente.

Smjernice za ocjenjivanje:
Ocjena \ Uvjet

1 Subjekt ne koristi alate za automatizirano otkrivanje i odgovor na incidente.

Odabrani alati su implementirani, ali samo na ograni¢en broj sustava i bez
potpune integracije s drugim sigurnosnim kontrolama.

Subjekt koristi jedan ili viSe alata za otkrivanje i odgovor na incidente koji su
djelomicno integrirani s procesima detekcije, trijaze i odgovora. Pravila za
prepoznavanje sumnjivih dogadaja su definirana, a automatska upozorenja
generiraju se na temelju poznatih uzoraka prijetniji.

Alati su implementirani i integrirani u sigurnosnu infrastrukturu. Pravila za
trijazu i prioritetne odgovore su uskladena s klasifikacijom imovine, rizicima
i poslovnim prioritetima. Automatizacija ukljucuje vise faza odgovora,
ukljucuju¢i prikupljanje forenzickih podataka, automatsko otvaranje
incidenata i pocetnu izolaciju. Alati se redovito aZuriraju prema novim
prijetnjama i povezani su s drugim sigurnosnim mehanizmima (primjerice
SIEM, SOAR). Postoje formalni procesi evaluacije ucinkovitosti sustava i
redovita izvjeSca o djelovanju alata.

LIDR (Incident Detection and Response), EDR (Endpoint Detection and Response), XDR (Extended Detection and
Response), NDR (Network Detection and Response)
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Subjekt koristi napredno integrirani sigurnosni ekosustav temeljen na
IDR/EDR/XDR/NDR rjesenjima s potpuno automatiziranim odgovorom i
orkestracijom (npr. putem SOAR platforme). Automatizirani odgovori
5 ukljuéuju blokiranje, izolaciju, deaktivaciju racuna, obavjestavanje korisnika i
pokretanje predefinirani postupaka (engl. playbook). Subjekt ima iznimno
visoku razinu pripravnosti, s minimalnim rizikom od preoptereéenja
informacijama.

Reference:
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NAD-012: Sustavi za prikupljanje i analizu dnevnickih zapisa

Ova kontrola osigurava implementaciju sustava za prikupljanje, analizu i uvanje sigurnosno
relevantnih dnevnickih zapisa s kriticnih mreznih i informacijskih sustava. Sustavi moraju
omoguciti biljezenje aktivnosti, ukljucujuci pristup, izmjene korisni¢kih prava i sigurnosne
dogadaje, te omoguditi forenzic¢ke analize s ciljem otkrivanja i reagiranja na incidente. Period
cuvanja zapisa definira se sukladno procjeni rizika i kapacitetima za pohranu, s minimalnim
trajanjem od 90 dana, gdje je tehnicki izvedivo.

Provjera uklju€uje analizu konfiguracije sustava za biljeZenje zapisa, pregled uzoraka zapisa te
konzultacije s odgovornim timovima kako bi se osigurala uskladenost sa zahtjevima mjere i
primjena dobrih praksi u pohrani podataka.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustavi za prikupljanje sigurnosno relevantnih zapisa nisu implementirani.

Prikupljanje sigurnosno relevantnih zapisa je ograni¢enog opsega bez jasno
2 definiranih kriterija Sto se prikuplja i koliko se ¢uva, a analize ili uvidi u
podatke se ne provode.

Sustavi za prikupljanje sigurnosno relevantnih zapisa pokrivaju klju¢ne
sustave i klju¢ne sigurnosne dogadaje.

Sustavi za prikupljanje sigurnosno relevantnih zapisa pokrivaju sve klju¢ne
sustave i tipove dogadaja, omoguduju korelaciju i osnovne analize.

Sustavi za prikupljanje sigurnosno relevantnih zapisa su potpuno integrirani
5 u svakodnevne operativne poslove kiberneti¢ke sigurnosti, optimizirani su i
podrzavaju napredne analize i forenziku dogadaja.

Reference:
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ISO/IEC 27001:2022 (A.8.15)

ISO/IEC 27002:2022 (8.15)

NIST SP 800-53 Rev. 5 (AU-2, AU-3, AU-4, AU-6, AU-9, SI-4)
NIST CSF v2.0 (DE.AE-3)

CIS v8 (8.4, 8.5)
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Prilog C — Katalog kontrola

NAD-013: Sinkronizacija vremena izmedu sustava

Ova kontrola osigurava da svi mrezni i informacijski sustavi subjekta imaju sinkronizirano
vrijeme putem pouzdanog izvora. Sinkronizacija vremena klju¢na je za korelaciju dnevnickih
zapisa izmedu razli¢itih sustava i omogudéavanje to¢ne analize dogadaja.

Provjera uskladenosti obuhvaca pregled konfiguracije sinkronizacije vr.emena na mreznim i
informacijskim sustavima te provjeru dosljednosti vremenskih oznaka u dnevnickim zapisima.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Sustavi nemaju medusobno sinkronizirano vrijeme.

2 Sinkronizacija vremena implementirana je samo na ogranicenom broju
sustava.

3 Sinkronizacija vremena primijenjena je na svim klju¢nim sustavima, ali
postoje odstupanja.

a Sinkronizacija vremena primijenjena je na svim sustavima bez znacajnih
odstupanja.

5 Sinkronizacija vremena potpuno je implementirana na svim mreznim i
informacijskim sustavima.

Reference:

o,
o

ISO/IEC 27001:2022 (A.8.17)
ISO/IEC 27002:2022 (8.17)
NIST SP 800-53 Rev. 5 (SC-45)
CiSv8 (8.4)
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Prilog C — Katalog kontrola

NAD-014: Godisnji pregled i azuriranje mjera zastite mreze

Ova kontrola osigurava provodenje godiSnjeg pregleda svih tehnickih i organizacijskih mjera

zastite mreZe kako bi se osigurala njihova ucinkovitost i relevantnost. Proces ukljucuje analizu

trenutnih prijetnji, ranjivosti i promjena u poslovnom okruzenju, kao i dokumentiranje i

odobravanje predlozenih promjena od strane odgovornih osoba. AZzuriranje mjera treba biti u

skladu s najboljim praksama i novim sigurnosnim zahtjevima.

Provjera uskladenosti ukljucuje pregled dokumentacije o provedenim godisnjim pregledima,

analiza prijedloga za aZuriranje mjera zastite te konzultacije s odgovornim osobama kako bi se

potvrdila pravovremena implementacija promjena.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Godisnji pregled mjera zastite mreZe se ne provodi.

2 Godisnji pregled je proveden, ali bez dokumentiranih rezultata.

3 Pregled je proveden s dokumentiranim rezultatima i prijedlozima za
poboljsanje, ali bez aZuriranja mjera.

4 Redoviti godisnji pregled s dokumentiranim rezultatima i djelomi¢nim
azuriranjem mjera zastite.

5 Godisnji pregled proveden s dokumentiranim rezultatima i potpunim
azuriranjem mjera zastite u skladu s novim prijetnjama.

Reference:

o,
o
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ISO/IEC 27001:2022 (9)

1SO 22301:2019 (9)

ISO/IEC 27002:2022 (8.16)

NIST SP 800-53 Rev. 5 (CA-2, CA-7, RA-3, SI-4)
NIST CSF v2.0 (Kategorija ID.RA)




Prilog C — Katalog kontrola

NAD-015: Zastita i integritet dnevnickih zapisa

Ova kontrola osigurava primjenu mjera za zastitu dnevnickih zapisa od neovlastenog pristupa,
izmjena i manipulacija. Dnevnicki zapisi moraju biti pohranjeni u sigurnim sustavima s
redovitim sigurnosnim kopijama.

Provjera ukljucuje pregled konfiguracije kriptiranja podataka u prijenosu i kontrole pristupa
sustavima za upravljanje dnevnickim zapisima. Pregled sigurnosnih kopija i analiza sustava za
pracenje integriteta.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Zastita dnevnickih zapisa nije implementirana.

2 Implementirane su osnovne mjere zastite zapisa na izvorisnim sustavima.

Dnevnicki zapisi su zasSticeni prebacivanjem na srediSnju kontroliranu

3 ..
lokaciju.
a Kopije dnevnickih zapisa su zasticene stroZzom kontrolom pristupa nego na
izvoriSnom sustavu.
5 Implementirani su mehanizmi koji onemoguéuju promjenu kopija dnevnicki
zapisa ili obavjestavaju u slucaju pokusaja.
Reference:
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ISO/IEC 27001:2022 (A.8.13, A.8.15)

ISO/IEC 27002:2022 (8.13, 8.15)

NIST SP 800-53 Rev. 5 (AU-9, AU-10, AU-11, SC-13)
NIST CSF v2.0 (Kategorija PR.DS)

CISv8 (8.1, 8.3)
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Prilog C — Katalog kontrola

NAD-016: Centralizirana pohrana i analiza dnevnickih zapisa

Ova kontrola osigurava centraliziranu pohranu sigurnosno relevantnih dnevnickih zapisa s
mreznih i informacijskih sustava subjekta. Dnevnicki zapisi trebaju se kontinuirano ili u
intervalima ne duljima od 24 sata kopirati na centralizirani sustav koji omogucuje pretragu,
analizu i zastitu od neautoriziranog pristupa i izmjena. Centralizirani sustav treba imati
moguénosti prepoznavanja anomalija, detekcije incidenata i generiranja upozorenja o
sumnjivim dogadajima. Proces treba ukljucivati provjeru ispravnosti biljeZenja zapisa i
minimalizaciju lazno pozitivnih i lazno negativnih dogadaja.

Provjera uskladenosti obuhvaéa pregled dokumentacije o centraliziranom sustavu za
biljezenje zapisa, analizu konfiguracije sustava, provjeru mehanizama za prepoznavanje
anomalija te ispitivanje putem simulacija ili testnih dogadaja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Centralizirani sustav za pohranu dnevnickih zapisa nije implementiran.

) Dnevnicki zapisi se centralno pohranjuju, ali nisu zasti¢eni od neautoriziranog
pristupa ili izmjena

3 Implementirana je centralizirana pohrana s osnovnom zastitom i
mogucnoscu pretrage zapisa.

4 Centralizirani sustav omogucava analizu dnevnickih zapisa i prepoznavanje
anomalija.

5 Sustav je potpuno integriran, s naprednom analizom, prepoznavanjem
incidenata i generiranjem upozorenja.

Reference:
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ISO/IEC 27001:2022 (A.8.15)

ISO/IEC 27002:2022 (8.15)

NIST SP 800-53 Rev. 5 (AU-2, AU-3, AU-12)
NIST CSF v2.0 (DE.AE-3)

CIS v8 (8.9)
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Prilog C — Katalog kontrola

INV-001: Definiranje pravila i odgovornosti za upravljanje imovinom

Pravila i odgovornosti za upravljanje programskom i sklopovskom imovinom klju¢ni su za
osiguranje sigurnosti i ucinkovitog nadzora imovine. Ova kontrola obuhvada definiranje
specifi¢cnih zaduZenja i zadataka, uklju¢uju¢i nacin klasifikacije imovine, upravljanje
inventarom i postupke za odrzavanje. Postavljanjem jasnih pravila subjekt izbjegava nejasnoce
u upravljanju i povecava odgovornost klju¢nih osoba. Subjekt treba dokumentirati sve
odgovornosti i osigurati da su relevantne informacije dostupne dionicima.

Provjerava se je li subjekt jasno definirao i dokumentirao pravila za upravljanje imovinom,
ukljucujuci postupke za klasifikaciju, vodenje inventara i odrzavanje. Posebno se ispituje
uskladenost pravila s poslovnim ciljevima i sigurnosnim zahtjevima. Analizira se jesu li
zaduZenja za upravljanje imovinom jasno dodijeljena te jesu li informacije o odgovornostima
dostupne relevantnim dionicima. Takoder, ocjenjuje se postojanje mehanizama za pracenje
provedbe pravila i eventualnih azuriranja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Pravila i odgovornosti nisu definirani.
2 Pravila su definirana, ali nisu formalizirana.
3 Pravila su formalizirana, ali povremeno azuriranje ili komunikacija nedostaje.
4 Pravila su formalizirana i aZurirana, s manjim nedostacima u dokumentaciji.
5 Pravila su potpuno definirana, aZurirana i jasno komunicirana svim
relevantnim osobama.
Reference:
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ISO/IEC 27001:2022 (A.5.9, A.5.10)
ISO/IEC 27002:2022 (5.9, 5.10)
NIST CSF v2.0 (Kategorija ID.AM)
CISv8 (1.1)
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Prilog C — Katalog kontrola

INV-002: Klasifikacija imovine i podataka prema kriticnosti

Kategorizacija te klasifikacija imovine i podataka prema kriterijima kriticnosti omogucuje
subjektu da primjeni diferencirane sigurnosne mjere u skladu s njihovom vaZnosti za
poslovanje. Klasifikacija obuhvaca razliCite vrste imovine i podataka, ukljuCuju¢i poslovne
aplikacije, infrastrukturu, javno dostupne servise, kao i skupove podataka poput osobnih
podataka i poslovnih tajni.

Pregledava se jesu li kriteriji za klasifikaciju imovine i podataka prema kriticnosti jasno
definirani i dokumentirani. Analiziraju se popisi kategorija imovine i podataka kako bi se
utvrdilo je li klasifikacija provedena dosljedno i uklju€uje li sve relevantne elemente, poput
poslovnih aplikacija, infrastrukture i osjetljivih podataka.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Klasifikacija imovine i podataka prema kriticnosti nije provedena.

2 Osnovna klasifikacija imovine i podatka prema kriticnosti postoji, ali nije
formalno dokumentirana ili aZzurirana.

3 Klasifikacija imovine i podatka je formalizirana, ali nije dosljedna.

4 Klasifikacija imovine i podatka je sveobuhvatna i aZurirana, uz manje
nedostatke u dokumentaciji.

5 Klasifikacija imovine i podatka je potpuno definirana, dokumentirana i
redovito aZurirana u skladu s poslovnim i sigurnosnim zahtjevima.

Reference:
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ISO/IEC 27001:2022 (A.5.10, A.5.12, A.5.13)
ISO/IEC 27002:2022 (5.10, 5.12, 5.13)

NIST SP 800-53 Rev. 5 (MP-3, RA-2, RA-3)
NIST CSF v2.0 (ID.AM-05)
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Prilog C — Katalog kontrola

INV-003: Definiranje kriterija za identifikaciju kriticne imovine

Kriticna imovina mora biti jasno identificirana na temelju unaprijed definiranih kriterija. Ovi
kriteriji ukljucuju aspekte poput dostupnosti, povjerljivosti i cjelovitosti podataka. Takoder,
vazno je uzeti u obzir znacaj imovine za poslovanje i potencijalne posljedice njenog
ugrozavanja. Subjekt moZe uspostaviti smjernice koje omoguéuju standardizaciju identifikacije
kriticne imovine. Cilj nije samo popisivanje sustava, ve¢ osiguranje da svaki kriti¢ni element
dobije odgovarajuéu razinu paznje i zastite.

Provjerava se dokumentacija o kriterijima za identifikaciju kriticne imovine kako bi se utvrdilo
jesu li jasno definirani i primjenjivi na razli¢ite vrste imovine. Posebna paznja posvecluje se
aspektima poput dostupnosti, povjerljivosti, cjelovitosti i poslovnog znacaja. Analizira se popis
kriticne imovine radi uskladenosti s definiranim kriterijima i utvrduje jesu li klju¢ni elementi
pravilno identificirani za primjenu odgovarajuée razine zastite.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Kriteriji za identifikaciju kriticne imovine nisu definirani.
2 Kriteriji su postavljeni, ali nisu formalizirani niti prilagodeni.
3 Kriteriji su formalizirani, ali nisu dovoljno detaljni ili aZzurirani.
4 Kriteriji su detaljni i redovito se azuriraju, uz manje nedostatke u provedbi.
5 Kriteriji su potpuno definirani, formalizirani i redovito aZurirani te obuhvadaju
sve aspekte.
Reference:

% ISO/IEC 27001:2022 (A.5.9, A.5.12)
% ISO/IEC 27002:2022 (5.9, 5.12)
% NIST SP 800-53 Rev. 5 (RA-2, RA-3)




Prilog C — Katalog kontrola

INV-004: Dokumentacija, revizija i azuriranje inventara kriticne
imovine

Inventar kriticne imovine sluzi kao osnovni alat za upravljanje i zastitu kljuénih resursa
subjekta. Ovaj inventar obuhvacda sve vazne informacije o imovini, ukljuCujuci popis klju¢nih
mreznih i informacijskih sustava, identifikatore imovine (npr. inventurni brojevi), lokaciju,
odgovornu osobu ili organizacijsku jedinicu. Dokumentacija mora biti azurirana i prilagodena
promjenama u poslovnim potrebama, rizicima i tehnoloskim zahtjevima. Osim vodenja
detaljne evidencije, subjekt mora osigurati redovitu reviziju inventara kako bi provjerio to¢nost
podataka, identificirao nove sustave i uklonio zastarjele.

Provjera uskladenosti ukljucuje pregled inventara i dokumentacije inventara, analizu
dosljednosti azuriranja i provjeru provedenih revizija. Posebna paZnja posveéuje se to¢nosti
podataka o imovini, uklju¢enim odgovornim osobama te evidenciji aZzuriranja i uskladenosti s
poslovnim potrebama. Takoder se ispituje u kojoj mjeri dokumentacija inventara podrzava
operativno upravljanje i procese sigurnosnog nadzora odnosno je li dokumentacija
organizirana tako da omoguduje brzo prepoznavanje i reakciju na sigurnosne incidente ili
tehnicke probleme.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Inventar kritiéne imovine nije dokumentiran, ne postoji definirani postupak
vodenja evidencije niti aZzuriranja.

) Inventar je nepotpun, nesustavno voden, bez jasnih kriterija aZuriranja ili
revizije.

3 Inventar je dokumentiran i sadrzi klju¢ne informacije, ali aZzuriranje i revizije
nisu sustavno provedene ili imaju znacajne nedostatke.

4 Inventar je azuriran i obuhvaca vecinu kriti¢nih sustava, provode se redovite
revizije, uz povremene nedostatke u dokumentaciji ili azuriranju.
Inventar je potpuno azZuriran, detaljno dokumentiran i obuhvaca sve kriti¢ne

5 elemente, uz redovite revizije i prilagodbu sigurnosnim i poslovnim
potrebama.

Reference:
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ISO/IEC 27001:2022 (A.5.9, A.5.12, A.5.13)
ISO/IEC 27002:2022 (5.9, 5.12, 5.13)

NIST SP 800-53 Rev. 5 (CM-8)

NIST CSF v2.0 (Kategorija ID.AM)
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Prilog C — Katalog kontrola

INV-005: Upravljanje inventarom mreznih i informacijskih sustava

Ova kontrola osigurava da subjekt vodi sveobuhvatan, azuran i strukturiran inventar odnosno
popis i pregled svih mreznih i informacijskih sustava, tj. svih resursa koje subjekt koristi u
pruzanju svojih usluga s ciliem razumijevanja sigurnosne arhitekture sustava, kategorizacije
prema funkcionalnim ulogama i optimizaciju mjera zastite.

Provjera uskladenosti ukljuéuje pregled dokumentacije inventara, njene strukture i
azuriranosti popisa mreZnih i informacijskih sustava, analizu kategorizacije sustava prema
njihovom znacaju i sigurnosnim zahtjevima, pregled dokumentacije o jasno dodijeljenim
odgovornostima i lokaciji za sve stavke inventara ukljucujuéi i vanjske pruzatelje usluga,
provjeru dosljedne primjene jedinstvenih identifikatora, provjeru kako se inventar prilagodava
poslovnim potrebama i sigurnosnim rizicima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Popis mreznih i informacijskih sustava ne postoji.

Popis sustava postoji, ali nije potpun, formaliziran niti redovito aZuriran, te

2 podaci o odgovornim osobama i lokacijama su nesustavno evidentirani.
Inventar je dokumentiran i obuhvaca kriti¢ne sustave, ali redovito aZuriranje
3 i kategorizacija nisu formalno definirani, Sto dovodi do nedostataka u
podacima.
Inventar je redovito azuriran i obuhvaca vedinu mreznih i informacijskih
4 sustava, uz manje nedostatke u dokumentaciji i analizi uskladenosti s

poslovnim potrebama i sigurnosnim zahtjevima.

Inventar je sveobuhvatan i potpuno dokumentiran, redovito i sustavno
5 azuriran te ukljucuje kategorizaciju, segmentaciju, odgovorne osobe i
povezanost s poslovnim potrebama.

Reference:
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ISO/IEC 27001:2022 (A.5.9)

ISO/IEC 27002:2022 (5.9)

NIST SP 800-53 Rev. 5 (CM-8, PM-5, PM-7)
NIST CSF v2.0 (Kategorija ID.AM)

CISv8 (1.1)
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Prilog C — Katalog kontrola

INV-006: Upravljanje koristenjem kriticne imovine izvan prostora
subjekta

Ova kontrola osigurava da subjekt jasno identificira koja se kriticna programska i sklopovska
imovina koristi izvan njezinih prostora i uspostavi odgovornosti za njeno ¢uvanje, koristenje i
vracanje. ldentifikacija treba ukljucivati vrstu imovine, lokaciju njezina koristenja i svrhu
koristenja, dok definirane odgovornosti trebaju obuhvatiti jasno dodijeljene zadatke,
procedure kontrole i zahtjeve za vradanje imovine. Cilj je smanijiti rizike povezane s gubitkom,
kradom ili zlouporabom te omoguditi donosenje informiranih odluka o upravljanju takvom
imovinom odnosno prepoznati imovinu koja je izloZzena povecanim rizicima zbog koriStenja
izvan sigurnosnog okruzenja subjekta.

Analizira se dokumentacija o koristenju kriti€ne imovine izvan prostora subjekta kako bi se
utvrdilo jesu li jasno evidentirani vrsta imovine, lokacija i svrha njezina koriStenja uz analizu
jasnoce dodijeljenih odgovornosti i definiranih procedura za ¢uvanje, koristenje i vradanje
imovine. Procjenjuje se jesu li provedene redovite analize uz evaluaciju ucestalosti aZuriranja
podataka i prilagodbe sigurnosnih mjera u skladu s promjenama u poslovnim potrebama te
omogucuju li donoSenje informiranih odluka o upravljanju rizicima povezanim s takvom
imovinom.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 KoriStenje kriticne imovine izvan prostora subjekta se ne evidentira.

Postoji evidencija, ali nisu dokumentirani svi kljuéni podaci niti formalizirane
odgovornosti.

Identifikacija i odgovornosti su formalizirane, te se provodi evidencija
3 imovine koja se koristi izvan prostora subjekta ali povremeno nedostaju
kljuéni podaci ili redovita aZuriranja.

Identifikacija je aZzurirana i obuhvaéa vecinu imovine, a odgovornosti su jasno

4 .. .
definirane, uz manje proceduralne nedostatke.
KoriStenje kriticne imovine izvan prostora subjekta uz definirane
5 odgovornosti je potpuno identificirano, dokumentirano i redovito azurirano,
a proces upravljanja je uskladen sa sigurnosnim politikama ili se imovina
subjekta ne koristi izvan prostora subjekta.
Reference:

% ISO/IEC 27001:2022 (A.5.9, A.5.11, A.5.20)
% ISO/IEC 27002:2022 (5.9, 5.11, 5.20)




Prilog C — Katalog kontrola

INV-007: ProSirenje inventara i kategorizacija imovine manje
kriticnosti

Ova kontrola zahtijeva proSirenje postojeceg inventara kriticne imovine kako bi ukljucivao
programsku i sklopovsku imovinu manje kritiénosti te njezinu kategorizaciju unutar
klasifikacijskog sustava subjekta. ProSirenjem inventara subjekt dobiva Siru sliku o resursima
koji, iako manje kriti¢ni, mogu utjecati na sigurnost kriticne imovine, dok kategorizacija
omogucuje preciznije upravljanje rizicima i primjenu specifi¢nih sigurnosnih mjera. Subjekt
treba definirati jasne kategorije imovine manje kriti¢nosti, primjerice testne sustave, aplikacije
za podrsku ili infrastrukturu koja nije dio kriticnog operativnog okruzenja. Kategorizacija mora
biti usuglasena s postoje¢im klasifikacijskim sustavom, kako bi se osigurala dosljednost u
upravljanju inventarom i sigurnosnim mjerama.

Provjerava se je li subjekt proSirio inventar kako bi ukljucio programsku i sklopovsku imovinu
manje kriticnosti. Analizira se kategorizacije imovine, ukljucujuci uskladenost s postoje¢im
klasifikacijskim sustavom. Provjerava se dokumentacija o novim kategorijama i nacinima
njihovog integriranja u proces upravljanja inventarom, odnosno kako su ti resursi identificirani
i dodani u inventar te jesu li uzeti u obzir njihovi potencijalni rizici.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Inventar ne ukljuéuje imovinu manje kriticnosti, niti je uspostavljena

1 o
kategorizacija.

) Postoji djelomican popis takve imovine s kategorizacijom, ali nije formaliziran
niti azuriran.

3 Inventar je formaliziran, a kategorizacija uspostavljena, ali nedostaju klju¢ne
informacije ili azuriranja.

4 Inventar i kategorizacija su aZurirani i obuhvacaju vec¢inu manje kriticne

imovine.

Inventar je potpuno prosiren, kategorizacija je jasno definirana i uskladena s
5 poslovnim i sigurnosnim potrebama, a podaci se redovito aZuriraju i
omogucavaju sveobuhvatnu procjenu rizika.

Reference:

¢ ISO/IEC 27001:2022 (A.5.9, A.5.12)
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% ISO/IEC 27002:2022 (5.9, 5.12)
¢+ NIST CSF v2.0 (Kategorija ID.AM)
< CISv8 (1.1)
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INV-008: AZuriranje inventara kriticne imovine kroz proces nabave ili
automatizaciju

Ova kontrola osigurava da se inventar kriticne imovine redovito azurira putem jednog od dva
pristupa:

a) Integracija s procesom nabave, pri cemu se svaka nova programska ili sklopovska
imovina, ukljuéujuci zamjene postojecih resursa, evidentira u inventaru, ili

b) Automatizacija aZuriranja, gdje tehnic¢ki mehanizmi onemogucuju uvodenje imovine
u upotrebu bez istovremenog aZuriranja inventara.

Implementacijom jednog od ova dva pristupa smanjuje se rizik od neuskladenosti izmedu
stvarnog stanja i dokumentacije te se osigurava pravovremeno azuriranje podataka o kriti¢noj
imovini. Cilj je eliminirati moguénost da se nova imovina koristi bez odgovarajuce evidencije u
inventaru.

Provjerava se dokumentacija i primjena procesa/postupaka azuriranja inventara kroz proces
nabave imovine te provjeravaju postoje li formalizirani i jasni postupci koji osiguravaju
dosljednost evidencije i obvezuju li odgovorne osobe ili timove da azuriraju inventar prilikom
svake nabave. Provjerava se dokumentacija o nabavama kako bi se utvrdilo prati li je aZuriranje
relevantnih podataka, uklju¢ujuci identifikatore, lokaciju i odgovorne osobe. Ako je
implementirana automatizacija, analiziraju se tehni¢ki mehanizmi koji sprjecavaju izmjene
imovine bez aZuriranja inventara, ukljuc¢ujuéi generiranje upozorenja ili blokiranje aktivnosti
kada azuriranje inventara izostane. Takoder se procjenjuje koliko je automatizacija integrirana
s procesima implementacije i odrzavanja te kako doprinosi smanjenju rizika ljudske pogreske
i dosljednom pracenju imovine.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 AZuriranje inventara nije integrirano s nabavom niti je automatizirano.

Postoje osnovne smjernice za azuriranje inventara, ali nisu formalizirane niti

dosljedno primijenjene kroz nabavu ili automatizaciju.
3 AZuriranje inventara je formalizirano kroz proces nabave ili automatizaciju,
ali povremeno dolazi do odstupanija ili tehnickih poteskoéa.
AZuriranje inventara provodi se redovito kroz proces nabave ili
4 automatizirane mehanizme, uz manje tehnicke ili nedostatke u

dokumentaciji.
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AZuriranje je potpuno integrirano u proces nabave ili automatizirano i
5 integrirano s poslovnim procesima, sustavno i redovito se provodi te
dokumentira.

Reference:

2

%

ISO/IEC 27001:2022 (A.5.9)

ISO/IEC 27002:2022 (5.9)

NIST SP 800-53 Rev. 5 (CM-8, PM-5)

NIST CSF v2.0 (ID.AM-01, ID.AM-02, ID.AM-04)
CIsv8 (1.1, 2.1, 2.4)

o,
o

o,
o

o,
o

2

%
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INV-009: Fizicka identifikacija i oznaCavanje imovine

Subjekt mora implementirati sustave za fizicku identifikaciju i oznacavanje imovine koja se
koristi za obradu podataka. Oznacavanje treba biti jasno, trajno i omoguciti jednostavno
prepoznavanje imovine u svakodnevnim operacijama. Cilj ove kontrole je osigurati da je sva
imovina jasno oznacena kako bi se olakSalo upravljanje i smanjila moguénost gubitka ili
zlouporabe. Prilikom oznacavanja potrebno je koristiti standardizirane metode koje
odgovaraju potrebama subjekta, ukljucujuci kodiranje imovine putem naljepnica, bar kodova
ili RFID oznaka.

Pregledava se implementacija sustava za fizicku identifikaciju i ozna¢avanje imovine kako bi se
utvrdilo jesu li metode oznacavanja, poput naljepnica, bar kodova ili RFID oznaka, jasno
definirane i standardizirane. Provjerava se dokumentacija o koristenim metodama i njihovoj
primjeni na relevantnu imovinu. Takoder se ocjenjuje koliko oznacavanje olakSava upravljanje
imovinom i smanjuje rizik od gubitka ili zZlouporabe u svakodnevnim operacijama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Fizicka identifikacija i oznacavanje nisu uspostavljeni.

2 Postoji osnovni sustav oznacavanja, ali nije formaliziran niti aZzuriran.

Sustav oznacavanja je formaliziran, ali povremeno dolazi do propusta u

3 Y C e .
oznacavaniju ili odrzavanju oznaka.
4 Oznacavanje je azurirano i provodi se dosljedno, uz manje nedostatke.
5 Sustav oznacdavanja je potpuno uspostavljen, formaliziran, prilagoden
potrebama subjekta i automatiziran korisStenjem tehnologija poput /oT i RFID.
Reference:

o,
°n

ISO/IEC 27001:2022 (A.5.9, A.5.10, A.5.12, A.5.13)
ISO/IEC 27002:2022 (5.9, 5.10, 5.12, 5.13)

NIST SP 800-53 Rev. 5 (PE-22)

CIsv8 (2.1,3.7)

o,
°n

o,
°n

X3

4
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POD-001: Identifikacija kriticnih podataka na temelju kriterija rizika i
znacaja

Kontrola osigurava identifikaciju kriticnih podataka prema jasno definiranim kriterijima koji
ukljucuju zahtjeve za dostupnost, povjerljivost, cjelovitost i autenticnost podataka.
Identifikacija mora uzeti u obzir i rizike povezane s podacima te njihov znacaj za kontinuitet
poslovanja subjekta. Kroz dosljednu identifikaciju, subjekt dobiva bolji uvid u osjetljive
skupove podataka i osigurava uskladenost svojih sigurnosnih mjera s razinom rizika i
poslovnim zahtjevima.

Provjerava se jesu li podaci identificirani na nacin koji odrazava njihov znacaj za kontinuitet
poslovanja i povezane rizike. Takoder se analizira u kojoj mjeri identifikacija doprinosi boljem
upravljanju osjetljivim skupovima podataka i prilagodbi sigurnosnih mjera razini identificiranih
rizika.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne provodi se identifikacija kriticnih podatka.
2 Identifikacija je provedena djelomi¢no, bez formalne dokumentacije.
3 Identifikacija je formalizirana, ali nije uzeta u obzir procjena rizika.

Identifikacija je sveobuhvatna i aZzurirana, procjena rizika je uzeta u obzir, ali

4 . N
podatci nisu kategorizirani.
5 Identifikacija je sveobuhvatna, aZurirana i podatci su kategorizirani.
Reference:

o,
°n

ISO/IEC 27001:2022 (A.5.12)

ISO/IEC 27002:2022 (5.12)

NIST SP 800-53 Rev. 5 (RA-2, RA-3, RA-9)
NIST CSF v2.0 (ID.AM-05)

CISv8 (3.2,3.7)

o,
°n

o,
°n

o,
°n

o,
°n
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POD-002: Sigurno pohranjivanje pricuvnih kopija

Ova kontrola osigurava sigurno pohranjivanje pricuvnih kopija podataka kako bi se zastitila
njihova povjerljivost, cjelovitost i dostupnost. Obuhvaéa primjenu odgovarajucih fizickih
kontrola (kao Sto je ogranienje pristupa) i logi¢kih kontrola (kao Sto je kriptiranje), uz
osiguranje da su pricuvne kopije pohranjene na sigurnim lokacijama udaljenima od primarnih
sustava kako bi se smanjio rizik od katastrofa. Kontrola takoder ukljucuje definiranje procesa
redovitog testiranja valjanosti i integriteta pri¢uvnih kopija.

Provjera ukljucuje pregled dokumentacije o procesima pohranjivanja pricuvnih kopija, analizu
fizickih i logickih sigurnosnih kontrola na lokacijama gdje su pohranjene pri¢uvne kopije,
provjeru rezultata testiranja valjanosti i integriteta pri¢uvnih kopija, kao i konzultacije s
odgovornim osobljem kako bi se osigurala dosljedna primjena definiranih sigurnosnih mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sigurnosne kontrole za pri¢uvne kopije nisu uspostavljene ni dokumentirane.
2 Osnovne fizicke i logi¢ke kontrole su uspostavljene, ali nisu sveobuhvatne.
3 Kontrole su definirane i primijenjene, ali nisu redovito testirane.
4 Sveobuhvatne kontrole su definirane, dokumentirane i redovito testirane.
5 Sigurnosne kontrole su potpuno integrirane i automatizirane uz kontinuirani
nadzor.
Reference:

.

ISO/IEC 27001:2022 (A.8.13)
ISO/IEC 27002:2022 (8.13)

NIST SP 800-53 Rev. 5 (CP-9, SC-28)
NIST CSF v2.0 (PR.DS-01, PR.DS-11)
CIS v8 (Kontrola 11)

o,
S

o,
o

X3

4

o

SRS

o,
8
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POD-003: Definiranje pravila za koristenje prijenosnih medija

Ova kontrola zahtijeva definiranje pravila koja ureduju koristenje prijenosnih medija za
pohranu kriticnih podataka. Pravila moraju jasno navesti dopustenu svrhu koristenja,
sigurnosne zahtjeve (npr. onemogucavanje izvrSenja programskog koda) i postupke za redovite
provjere prijenosnih medija. Cilj je osigurati da su svi prijenosni mediji koristeni na siguran
nacin te isklju€ivo za poslovne svrhe. Pravila takoder trebaju obuhvatiti kada je potrebna
obveza koristenja kriptiranja za pohranu osjetljivih podataka i automatizirane provjere na
prisutnost malicioznih sadrzaja, ¢ime se smanjuje rizik od sigurnosnih incidenata.

Provjeravaju se dokumentirana pravila za koristenje prijenosnih medija kako bi se utvrdilo
ukljucuju li jasno definirane svrhe koriStenja, sigurnosne zahtjeve i postupke za redovite
provjere. Analizira se je li obveza koriStenja kriptiranja i automatiziranih provjera na prisutnost
malicioznih sadrzaja pravilno dokumentirana i primijenjena.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Pravila za koriStenje prijenosnih medija nisu definirana.

) Pravila su djelomi¢no definirana, ali nisu formalizirana ili uskladena s
praksama subjekta.

3 Pravila su formalizirana, ali nisu potpuno prilagodena rizicima ili potrebama
subjekta.

4 Pravila su formalizirana i aZurirana, uz povremene nedostatke u pokrivanju
svih sigurnosnih aspekata.

5 Pravila su potpuno definirana, dokumentirana i prilagodena poslovnim
potrebama te redovito aZzurirana.

Reference:

o,
o

ISO/IEC 27001:2022 (A.7.10, A.8.10, A.8.12)
ISO/IEC 27002:2022 (7.10, 8.10, 8.12)

NIST SP 800-53 Rev. 5 (MP-2, MP-4, MP-5, SC-28)
NIST CSF v2.0 (Kategorija PR.DS)

CIS v8 (3.9, 10.3, 10.4)

o,
o

o,
o

X3

8

o,
o
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POD-004: Automatizirana provjera prijenosnih medija na prisutnost
malicioznih sadrzaja

Kontrola zahtijeva implementaciju automatiziranih sustava za provjeru prijenosnih medija na
prisutnost malicioznih sadrzaja prije njihove upotrebe unutar subjekta. Takva provjera
smanijuje rizik od unosenja zlonamjernog softvera u mrezu i osigurava da se prijenosni mediji
koriste u skladu sa sigurnosnim standardima.

Procjenjuje se implementacija automatiziranih sustava za provjeru prijenosnih medija kako bi
se utvrdilo omoguduju li detekciju malicioznih sadrzaja prije njihove upotrebe. Ispituje se
azurnost i prilagodba sustava suvremenim prijetnjama te jesu li procedure za postupanje jasno
definirane i dokumentirane.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Automatizirane provjere prijenosnih medija nisu uspostavljene.

’ Postoji osnovna provjera, ali nije u potpunosti automatizirana niti
formalizirana.

3 Automatizirane provjere su uspostavljene, ali nisu prilagodene trenutnim
prijetnjama.

4 Sustavi su aZzurirani i pokrivaju veéinu sigurnosnih potreba, uz manje tehnicke
nedostatke.

5 Sustavi za automatizirane provjere su potpuno funkcionalni, azurirani i
prilagodeni potrebama subjekta.

Reference:

o,
o

ISO/IEC 27001:2022 (A.8.7, A.8.12)
ISO/IEC 27002:2022 (8.7, 8.12)

NIST SP 800-53 Rev. 5 (MP-7, SI-3, SI-44)
NIST CSF v2.0 (PR.IR-03)

CIS v8 (13.7)

o,
o

X3

4

X3

4

o,
°n
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POD-005: Implementacija procedura za sigurno zbrinjavanje
podataka i uredaja

Subjekt mora uspostaviti detaljne procedure za sigurno zbrinjavanje podataka i uredaja koji
sadrze kriticne informacije. Ove procedure trebaju ukljutivati metode trajnog brisanja
podataka, fizickog unistavanja uredaja i sigurno zbrinjavanje elektroni¢kog otpada u skladu s
najboljim praksama i zakonskim standardima. Sigurno zbrinjavanje treba biti dokumentirano i
nadzirano kako bi se osigurala uskladenost s internim politikama i sprijeCio potencijalni
gubitak osjetljivih podataka tijekom zbrinjavanja.

Procjenjuje se jesu li procedure za sigurno zbrinjavanje podataka i uredaja jasno definirane te
ukljuéuju metode poput trajnog brisanja podataka, fizickog unistavanja uredaja i pravilnog
zbrinjavanja elektronickog otpada (nakon prethodnog brisanja podataka). Pregledava se
dokumentacija o provedenim postupcima kako bi se utvrdila njihova uskladenost s internim
politikama i pravilima dobre prakse.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Procedure za sigurno zbrinjavanje nisu definirane.

) Postoje osnovne procedure, ali nisu formalizirane ili uskladene s najboljim
praksama.

3 Procedure su formalizirane, ali povremeno dolazi do nedostatka u njihovoj
primjeni ili dokumentiranju.

4 Procedure su aZurirane i primjenjuju se dosljedno, uz manje nedostatke u
dokumentaciji.

5 Procedure su potpuno formalizirane i prilagodene potrebama subjekta.

Reference:

X3

4

ISO/IEC 27001:2022 (A.8.10, A. 8.12)
ISO/IEC 27002:2022 (8.10, 8.12)

NIST SP 800-53 Rev. 5 (MP-6, MP-7, SC-28)
NIST CSF v2.0 (Kategorija PR.DS)

CISv8 (3.5)

X3

4

o,
X4

D>

X3

4

o,
°n
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POD-006: Siguran prijevoz uredaja i medija koji sadrze kriticne
podatke

Cilj ove kontrole je uspostaviti tehnicke mjere i postupke za osiguranje sigurnog prijevoza
uredaja i medija koji sadrzavaju kriticne podatke. Kompenzacijske mjere, poput koristenja
sigurnih spremnika ili izvanrednog nadzora prijevoza, trebaju se koristiti za jednokratne
situacije. Za uredaje koji se cesto prevoze ili mobilne uredaje, kontrola zahtijeva
implementaciju trajnih sigurnosnih rjeSenja poput kriptiranja medija za pohranu. Osim
tehnickih mjera, potrebno je dokumentirati sve aktivnosti vezane uz prijevoz i osigurati
pridrzavanje internih sigurnosnih smjernica.

Ispituje se jesu li uspostavljeni postupci za osiguranje sigurnog prijevoza uredaja i medija koji
sadrze kriticne podatke, ukljucujudi koristenje sigurnih spremnika i trajnih sigurnosnih rjesenja
poput kriptiranja. Pregledava se dokumentacija o aktivnostima prijevoza kako bi se utvrdilo
jesu li pravilno evidentirane i uskladene s internim sigurnosnim smjernicama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Siguran prijevoz nije uspostavljen niti dokumentiran.

2 Postoje osnovne mjere za osiguranje prijevoza, ali nisu formalizirane.

Mijere za siguran prijevoz su formalizirane, ali povremeno dolazi do tehnickih

3 - .
ili proceduralnih nedostataka.
4 Mjere za siguran prijevoz primjenjuju se dosljedno, uz manje tehnicke
poteskode.
5 Siguran prijevoz je potpuno formaliziran, integriran s tehnickim rjesenjima i
redovito revidiran.
Reference:

X3

4

ISO/IEC 27001:2022 (A.7.10)
ISO/IEC 27002:2022 (7.10)
NIST SP 800-53 Rev. 5 (MP-5)
NIST CSF v2.0 (PR.DS-02)

X3

4

X3

4

o,
°n
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POD-007: Odobrenje za iznoSenje imovine i podataka izvan prostora
subjekta

Ova kontrola zahtijeva da iznoSenje programske i sklopovske imovine ili podataka izvan
prostorija subjekta bude moguée samo uz odobrenje odgovornih osoba. Proces odobravanja
treba biti strogo definiran uz dokumentiranje svih aktivnosti.

Provjerava se proces odobravanja iznoSenja programske i sklopovske imovine ili podataka
izvan prostorija subjekta uz dokumentiranje svih aktivnosti. Analizira se jesu li odgovorne
osobe uklju€ene u svaki korak procesa.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Postupak odobravanja iznoSenja imovine nije uspostavljen.
2 Postoji postupak, ali nije formaliziran.
3 Postupak je formaliziran, ali nije u skladu sa sigurnosnim zahtjevima.
4 Postupak se provodi dosljedno, uz manje proceduralne nedostatke.
5 Postupak je integriran u sigurnosne procese i redovito revidiran ili su
poduzete propisane tehni¢ke mjere.
Reference:

o,
£

ISO/IEC 27001:2022 (A.7.10)
ISO/IEC 27002:2022 (7.10)

NIST SP 800-53 Rev. 5 (MP-5, AC-20)
Cisv8 (3.1

o,
£

o,
£

o,
o
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RIZ-001: Procjena rizika za kriticnu imovinu temeljem fizickih prijetnji

Ova kontrola zahtijeva provedbu procjene rizika povezanih s fizickim prijetnjama za kriticnu
imovinu, poput poplava, poZara, kvarova, krada i fizickog ostecenja imovine. Proces ukljucuje
identifikaciju prijetnji, analizu njihove vjerojatnosti i utjecaja te odredivanje razine rizika za
svaku prijetnju. Dokumentacija mora sadrzavati opis prijetnji, ocjene rizika i predlozene mjere
za njihovo ublazavanje.

Kako bi se procjena smatrala zadovoljavajuéom, potrebno je osigurati da su identificirane sve
znacajne fizicke prijetnje te da je dokumentacija uskladena sa standardima sigurnosti.
Procjena se verificira kroz analizu procesa, dostupnost evidencija i intervjue s odgovornim
osobama uklju¢enima u provedbu.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema provedene procjene rizika za fizicke prijetnje.

2 Osnovna procjena obuhvaca samo dio fizickih prijetnji.

3 Procjena ukljucuje vecinu fizickih prijetnji, ali bez potpune dokumentacije.

4 Detaljna procjena s dokumentacijom svih relevantnih fizickih prijetniji.

5 Procjena se redovno azurira i prilagodava prema novim rizicima.
Reference:

o,
£

ISO/IEC 27001:2022 (6.1)

1SO 22301:2019 (6.1)

NIST SP 800-53 Rev. 5 (RA-3, PE-14)
NIST CSF v2.0 (ID.RA-05)

o,
£

o,
£

X3

4
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RIZ-002: Procjena rizika za kriticnu imovinu temeljem kibernetickih
prijetnji

Ova kontrola usredotocena je na procjenu rizika koji proizlaze iz kibernetickih prijetnji,
ukljucujuci ugrozavanje povijerljivosti, integriteta, autenti¢nosti ili dostupnosti podataka i
usluga. Proces ukljucuje analizu generalnih i ¢estih ranjivosti sustava te identifikaciju mogucih
vektora napada. Rezultati procjene moraju obuhvadati razvrstavanje prijetnji prema
prioritetima i preporuke za ublazavanje utvrdenih rizika, a sve u skladu s metodologijom
upravljanja rizicima koju je subjekt uspostavio.

Dokumentacija procjene mora biti potpuna i sadrzavati jasne informacije o metodologiji,
identificiranim prijetnjama te zaklju¢ke o razini rizika. Valjanost procjene potvrduje se
pregledom dokumenata i provjerom konzistentnosti podataka s postoje¢om metodologijom i
nacinima obrada rizika, njihove re-evaluacije te prihvacanja rezidualnih rizika.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema provedene procjene kibernetickih prijetnji.

2 Procjena identificira osnovne ranjivosti, ali ne ukljucuje prijetnje.

3 Procjena obuhvada osnovne prijetnje i ranjivosti, ali nije potpuna.

4 Sveobuhvatna procjena s dokumentacijom kiberneti¢kih prijetnji.

5 Redovita procjena uz aZuriranje prema novim prijetnjama.
Reference:

o,
°n

ISO/IEC 27001:2022 (6.1)
1SO 22301:2019 (6.1)

NIST SP 800-53 Rev. 5 (RA-3)
NIST CSF v2.0 (ID.RA-05)

o,
°n

o,
°n

X3

4
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RIZ-003: Procjena rizika od trecih strana za kriticnu imovinu subjekta

Kontrola pokriva procjenu rizika povezanih s tre¢im stranama koje imaju utjecaj na sigurnost
kriticne imovine subjekta. Analiza uklju€uje pregled ugovorenih usluga, sigurnosnih standarda
i praksi pruzatelja usluga te identifikaciju mogucih slabosti $to ¢ini podlogu za procjenu rizika.
Poseban fokus stavlja se na ovisnosti o klju¢nim dobavljac¢ima i njihove potencijalne ranjivosti
koje mogu utjecati na otpornost subjekta, njegov kontinuitet poslovanja ili sigurnost podatka.

Potrebno je osigurati da procjena rizika ukoliko je moguce ukljucuje specificne mjere
prilagodbe ugovora, definiranje SLA-ova (Service-level Agreement) i uvodenje dodatnih
sigurnosnih zahtjeva. Evaluacija kontrolira konzistentnost analiza s ugovornim obvezama i
sigurnosnim smjernicama. Ukoliko subjekt ugovora standardnu uslugu za koju je nemoguce
mijenjati uvjete koriStenja ili SLA preostali rizik to mora odraZavati te moze biti prihvacen.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Rizici od trecih strana za kriticnu imovinu subjekta nisu procijenjeni.

Dokumentirana procjena rizika obuhva¢a samo ugovore s najkriti¢nijim

2 »
treé¢im stranama.

3 Dokumentirana procjena rizika ukljuuje vecinu trecih strana za kriticnu
imovinu i osnovne sigurnosne zahtjeve.

4 Dokumentirana i detaljna procjena rizika ukljuéuje sve treée strane za kriti¢nu

imovinu uz uskladenost sa sigurnosnim zahtjevima.

Uz dokumentiranu i detaljnu procjenu rizika koja ukljucuje sve treée strane i
5 sigurnosne zahtjeve, provodi se i redovito praéenje i aZuriranje procjene
rizika trecih strana za kritiénu imovinu.

Reference:

o,
£

ISO/IEC 27001:2022 (A.5.19, A.5.20)
ISO/IEC 27001:2022 (5.19, 5.20)

1SO 22301:2019 (6.1, 6,2)

NIST SP 800-53 Rev. 5 (RA-3)

CIS v8 (15.2)

o,
o

X3

4

X3

4

o,
°n
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RIZ-004: Dokumentacija identificiranih rizika i odgovora na rizike

Ova kontrola zahtijeva izradu i odrzavanje dokumentacije koja biljezi sve identificirane rizike
te definirane odgovore na njih odnosno mjere njihove obrade. Dokumentacija mora ukljucivati
detaljan opis rizika, njihovu razinu (vjerojatnost i utjecaj), kao i predlozene tehnicke,
organizacijske ili operativne mjere za smanjenje ili uklanjanje rizika, u skladu s usvojenom
metodologijom upravljanja rizicima.

Kako bi se osigurala uskladenost, dokumentacija mora biti formalno strukturirana i redovito
azurirana. Ova se kontrola provjerava kroz pregled dostupne dokumentacije, evaluaciju njene
azurnosti te kroz razgovore s osobama odgovornim za upravljanje rizicima kako bi se potvrdilo
razumijevanje i prakticna primjena mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema dokumentacije identificiranih rizika ili mjera odgovora na njih.

2 Dokumentacija postoji, ali je nepotpuna i ne aZurira se redovito.

3 Dokumentacija sadrzi vecinu kljuénih rizika i osnovne odgovore.

4 Dokumentacija ukljuéuje sve relevantne rizike i detaljne odgovore.

5 Dokumentacija je potpuno azurirana i koristi se za donosenje odluka.
Reference:

o,
£

ISO/IEC 27001:2022 (6.1, 6.2, 8.1, 8.2)
1SO 22301:2019 (6.1, 6.2, 6.3, 8.1, 8.2)
NIST SP 800-53 Rev. 5 (RA-3, PM-9)
NIST CSF v2.0 (Kategorija ID.RA)

o,
£

o,
£

X3

4
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RIZ-005: Prioritizacija mjera upravljanja rizicima

Ova kontrola osigurava strukturirani proces prioritizacije mjera upravljanja rizicima, uzimajudi
u obzir razinu izloZenosti rizicima, vjerojatnost njihovog nastanka i ozbiljnost njihovih
posljedica. Prioritizacija mora uzeti u obzir i Siri drustveni, gospodarski, medusektorski ili
prekograni¢ni utjecaj rizika.

Ova kontrola provjerava se pregledom kriterija prioritizacije, analize donoSenja odluka te
evaluacijom mjera koje su provedene u skladu s prioritetima. Vazno je da dokumentacija
pokazuje konzistentan i transparentan proces odlucivanja.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Nema definiranog procesa prioritizacije mjera upravljanja rizicima.

2 Osnovna prioritizacija temelji se na dijelu kriterija, ali nije formalna.

Prioritizacija se temelji na vecini kriterija, ali nedostaju dokumentirani

3 .
postupci.
4 Formalna prioritizacija svih mjera uz dokumentaciju postupaka.
5 Prioritizacija je u potpunosti transparentna i redovito se aZurira.
Reference:

o,
o

ISO/IEC 27001:2022 (6.1, 6.2, 8.1, 8.2)
I1SO 22301:2019 (6.1, 6.2, 6.3, 8.1, 8.2)
NIST SP 800-53 Rev. 5 (RA-3, PM-9)
NIST CSF v2.0 (ID.RA-06)

o,
o

o,
o

o,
£
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RIZ-006: Metode za analizu i procjenu rizika

Ova kontrola zahtijeva implementaciju formaliziranih i detaljnih metoda za analizu i procjenu
rizika, odnosno definiranje metodologije upravljanja rizicima, usmjerenih na dosljedno
identificiranje, kvantifikaciju, ocjenjivanje prijetnji i ranjivosti koje utje€u na kontinuitet
poslovnih procesa i imovinu subjekta. Metode moraju ukljucivati definirane kriterije za
procjenu vjerojatnosti dogadaja i utjecaja, sustave rangiranja te jasno odredene procedure za
dokumentiranje nalaza i preporuka.

Kako bi se osigurala uskladenost, metode moraju biti dokumentirane i uskladene s postoje¢im
zahtjevima, standardima i smjernicama. Njihova ucinkovitost procjenjuje se kroz pregled
dokumentiranih analiza rizika, konzistentnost primijenjenih metoda te njihov ucinak na
donosenje poslovnih odluka.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Ne postoje metode za analizu, procjenu i obradu rizika.
2 Metode postoje, ali nisu dokumentirane.
3 Metode su dokumentirane, ali se ne primjenjuju dosljedno.
4 Metode se dosljedno primjenjuju.
5 !Vlet.ode.se u potpunosti primjenjuju i uskladene su s postojeéim standardima
i smjernicama.
Reference:

o,
£

ISO/IEC 27001:2022 (6, 8)

ISO/IEC 27005:2022

1SO 22301:2019 (6, 8)

NIST SP 800-53 Rev. 5 (RA-3)

NIST CSF v2.0 (ID.RA-04, ID.RA-05)

o,
o

X3

4

X3

4

o,
°n
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RIZ-007: Redovito izvjeStavanje o rizicima

Ova kontrola osigurava uspostavljanje sustava redovitog izvjeStavanja o identificiranim
rizicima, promjenama u procjenama i predloZzenim mjerama ublaZavanja. Izvjestaji moraju biti
strukturirani i sadrZavati klju¢ne informacije kao Sto su pregled postojecih rizika, nova
saznanja, predloZzene mjere te preporuke za daljnje postupanje.

Sustav izvjeStavanja mora osigurati da se relevantni dionici pravovremeno obavijeste o
klju€nim informacijama, omogucujuéi donosenje informiranih odluka. Procjena ucinkovitosti
ove kontrole provodi se kroz pregled izvjestaja, konzistentnost dostave relevantnim dionicima
te pracenje implementacije predlozenih mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema uspostavljenog sustava za redovito izvjeStavanje o rizicima.

2 IzvjeStavanje se provodi neredovito ili na ad-hoc osnovi.

Redoviti izvjestaji pokrivaju vecinu kljuénih rizika i dostupni su vedini

3 A
relevantnih dionika.
4 Struktura i sadrZaj izvjeStaja potpuno zadovoljavaju poslovne potrebe i
dostupni su svim dionicima.
5 Izvjestaji su dosljedni, aZurirani i potpuno integrirani u procese donosenja
odluka.
Reference:

o,
o

ISO/IEC 27001:2022 (6, 8, 9.3)

ISO/IEC 27005:2022

1SO 22301:2019 (6, 8, 9.3)

NIST SP 800-53 Rev. 5 (RA-3, RA-7, PM-9)
NIST CSF v2.0 (ID.RA-06, ID.RA-08))

o,
o

o,
£

o,
£

X3

4
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RIZ-008: Procjena rizika za imovinu manje kriticnosti

Ova kontrola zahtijeva provedbu procjene rizika za imovinu manje kriti¢nosti kako bi se utvrdio
njen utjecaj na sigurnost kriticne imovine. Procjena se provodi po istoj metodologiji, a treba
ukljucivati identifikaciju prijetnji, analizu potencijalnih posljedica i prijedloge mjera zastite za
svaku grupu ili kategoriju, u skladu s uspostavljenom metodologijom upravljanja rizicima.
Procjena rizika za imovinu manje kriticnosti moZe biti sadrZana u osnovnoj procjeni rizika za
kriticnu imovinu (RI1Z-002).

Provjerava se dokumentacija o provedenim procjenama i obradama rizika za imovinu manje
kriticnosti kako bi se utvrdilo jesu li prijetnje jasno identificirane, posljedice adekvatno
analizirane i predloZzene mjere zastite relevantne za svaku kategoriju. Ispituje se ucestalost
procjena i njihova povezanost s procjenom rizika za kriticnu imovinu. Takoder se ocjenjuje
koliko su rezultati procjena koriSteni za proaktivno upravljanje sigurnosnim prijetnjama i
smanjenje potencijalnih ranjivosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema provedene procjene rizika.
2 Procjena rizika je provedena, ali nije potpuna i ne pridrZava se metodologije.
3 Procjena rizika je provedena i pridrzava se metodologije, ali nije potpuna.

Provedena je sveobuhvatna procjena rizika s pripadajuéom dokumentacijom,

4 . .
a sukladno propisanoj metodologiji.
5 Procjena rizika se redovno provodi s pripadajuom dokumentacijom, a
sukladno propisanoj metodologiji uz azuriranje prema novim prijetnjama.
Reference:

o,
°n

ISO/IEC 27001:2022 (6, 8)

ISO/IEC 27005:2022

1SO 22301:2019 (6, 8)

NIST SP 800-53 Rev. 5 (RA-2, RA-3)
NIST CSF v2.0 (Kategorija ID.RA)

o,
°n

o,
°n

o,
°n

X3

4
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RIZ-009: Odrzavanje i upravljanje registrom identificiranih rizika

Ova kontrola zahtijeva uspostavljanje, odrzavanje i redovito azuriranje registra rizika koji sadrzi
detaljne informacije o svim prepoznatim rizicima, koji je u skladu s uspostavljenom
metodologijom upravljanja rizicima, a o sadrzaju registra identificiranih rizika potrebno je
sustavno informirati relevantne poslovne segmente. Registar mora ukljuCivati opis rizika,
procjenu njihove vjerojatnosti i potencijalnog utjecaja, kao i trenutni status te poduzete mjere
za upravljanje rizicima i re-evaluaciju vjerojatnosti i utjecaja nakon primjene mjere, odgovornu
osobu za primjenu mjere, rok primjene mjere i naCin verifikacije da je mjera primijenjena. Cilj
je osigurati da svi relevantni podaci budu jasno strukturirani i lako dostupni klju¢nim
dionicima.

Ucinkovitost kontrole provjerava se pregledom sadrzZaja i aZuriranosti registra rizika, analizira
se povijest promjena kako bi se utvrdila njegova sveobuhvatnost, dosljednost i to¢nost.
Takoder, osigurava se da registar odgovara poslovnim potrebama i da je u skladu s
metodologijom upravljanja rizicima. Dodatno se provjerava postoje li u¢inkoviti mehanizmi za
pravovremeno informiranje poslovnih segmenata putem intervjua s odgovornim osobama
kako bi se potvrdila uskladenost s definiranim procesima. Takoder se analizira dokumentacija
o distribuciji informacija, zapisnici sastanaka i izvjestaji koji osiguravaju informiranost svih
relevantnih dionika, te se provode razgovori s odgovornim osobama kako bi se potvrdila svijest
o sadrZaju registra i poduzetim mjerama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Registar rizika nije uspostavljen.

2 Registar postoji, ali nije sveobuhvatan ili se ne aZurira redovito.

Registar je sveobuhvatan, ali sadrzi sporadi¢ne propuste u azuriranju i

3 . . .
informiranje se provodi ad hoc.
4 Registar je potpuno aZuriran i ukljuuje sve relevantne podatke, a o
promjenama se informira veéina dionika.
5 Registar se redovito aZurira, u potpunosti integriran i koristi se za stratesko
donosenje odluka.
Reference:

% ISO/IEC 27001:2022 (6, 8)
% ISO/IEC 27005:2022
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< 150 22301:2019 (6, 8)
< NIST SP 800-53 Rev. 5 (RA-3, PM-9)

Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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RIZ-010: Mjere ublazavanja rizika prije implementacije novih rjeSenja
ili znacajnih promjena

Ova kontrola osigurava da se prije implementacije nadogradnji, sigurnosnih unaprijedena,
novih tehnologija, rjeSenja ili usluga, poduzimaju odgovaraju¢e unaprijed definirane i nove
mjere ublaZavanja rizika. Poduzete mjere trebaju biti razmjerne identificiranim prijetnjama i
ranjivostima, osiguravati da promjene ne povecavaju rizik ili uvode dodatne ranjivosti ili
nestabilnosti te su dokumentirane u skladu s internim smjernicama subjekta ovisno o vrsti
promjene, a sve u skladu s usvojenom metodologijom upravljanja rizicima.

Valjanost kontrole provjerava se kroz pregled poduzetih mjera, njihovu primjenjivost na
identificirane rizike te konzultacije s odgovornim osobama. Takoder se ocjenjuje ucinkovitost
mjera u smanjenju izloZzenosti rizicima.

Smjernice za ocjenjivanje:

Ne postoji proces za ublazavanje rizika prije implementacije novih rjesenja.
1 Rizici nisu identificirani ili ostaju bez odgovora ili se mjere poduzimaju
reaktivno i neformalno.

Mijere ublaZavanja se povremeno poduzimaju. Neke mjere se primjenjuju na
temelju iskustva ili preporuke sigurnosnog tima, ali bez jasne veze s

2 konkretnim rizicima. UCinkovitost mjera nije evaluirana, a komunikacija s
odgovornim osobama nije strukturirana.
Postoji formalna obveza primjene unaprijed definiranih mjera ublazavanja
3 rizika ili definiranja novih mjera u slu¢aju novih okolnosti no njihova primjena

ovisi o konkretnim okolnostima pojedinog slucaja. Mjere su razmjerne vecini
identificiranih rizika.

Subjekt ima standardiziran i dokumentiran proces ublazavanja rizika koji se
4 sustavno provodi sukladno internim smjernicama na nacin da postoje zapis o
provedenim promjena i provedenim mjera.

Mjere ublazavanija rizika su sastavni dio procesa uvodenja promjena. Odluka
o implementaciji se ne donosi dok se sve klju¢ne mjere ne poduzmu i ne
potvrdi njihova primjenjivost. Provodi se testiranje efikasnosti mjera, a
ucCinkovitost se redovito ocjenjuje i koristi u strategijama upravljanja rizikom.

Reference:

X3

4

ISO/IEC 27001:2022 (6, 8)

ISO/IEC 27005:2022

1SO 22301:2019 (6, 8)

NIST SP 800-53 Rev. 5 (CM-4, SA-3, SI-2, SR-5)
NIST CSF v2.0 (ID.RA-07)

X3

4

X3

4

X3

4

X3

4
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RIZ-011: Softverski alati za procjenu i pracenje rizika

Ova kontrola provjerava implementaciju naprednih softverskih alata za procjenu i pracenje
rizika kako bi se omogucila detaljna analiza prijetnji, identifikacija ranjivosti i praéenje
incidenata u stvarnom vremenu. Alati moraju podrzavati automatizirano prikupljanje i analizu
podataka, generiranje izvjeStaja s preporukama za ublazavanje rizika te njihovu integraciju u
proces upravljanja rizicima unutar subjekta. Takoder, potrebno je osigurati redovito aZzuriranje
i evaluaciju alata kako bi ostali u€inkoviti u prepoznavanju novih prijetnji i prilagodbi poslovnim
potrebama.

Ucinkovitost kontrole provjerava se pregledom instaliranih alata, evaluacijom njihove
funkcionalnosti te analizom uskladenosti s potrebama subjekta. Revizija ukljucuje i provjeru
povijesti aZuriranja, testiranje ucinkovitosti alata te konzultacije s odgovornim osobama kako
bi se osiguralo da se dobiveni rezultati koriste u procesu donoSenja odluka i planiranju
sigurnosnih mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Nema implementiranih softverskih alata za procjenu i praéenje rizika.

2 Implementirani alati imaju ogranic¢enu funkcionalnost ili nisu u upotrebi.

Alati su u upotrebi, ali ne obuhvaéaju sve kljuéne funkcionalnosti ili se
rezultati ne integriraju dosljedno u procese upravljanja rizicima.

4 Alati su potpuno implementirani, redovito se koriste, aZuriraju i evaluiraju.

Alati su potpuno funkcionalni, aZurirani, evaluirani i u potpunosti integrirani
5 u procese donoSenja odluka, planiranja sigurnosnih mjera i strateSkog
upravljanja rizicima.

Reference:

o,
°n

ISO/IEC 27001:2022 (A.8.16)

ISO/IEC 27002:2022 (8.16)

NIST SP 800-53 Rev. 5 (RA-5, SI-3, SI-4)
NIST CSF v2.0 (ID.RA-01)

CISv8 (7.1, 7.5, 7.6)

o,
°n

o,
°n

o,
°n

X3

4
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RIZ-012: Integracija upravljanja kibernetickim rizicima u upravljanje
rizicima poslovanja (ERM)

Ova kontrola zahtijeva integraciju upravljanja kibernetickim rizicima u Siri okvir upravljanja
formalno identificirani, procijenjeni i integrirani u postojece procese upravljanja rizicima,
zajedno s drugim vrstama rizika koji mogu utjecati na poslovne ciljeve subjekta. Ova integracija
omogucuje dosljedno, sveobuhvatno i ucinkovito upravljanje rizicima, ¢ime se osigurava
uskladenost s poslovnim ciljevima i strateskim prioritetima subjekta.

Provjera valjanosti ukljucuje pregled dokumentacije koja sadrzi politike, procedure i evidencije
integracije kibernetickih rizika u ERM proces. Posebna paZnja posvecuje se povezanosti s
poslovnim ciljevima, sposobnosti prilagodbe promjenjivim okolnostima te uskladenosti sa
standardima i smjernicama za upravljanje rizicima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Kiberneticki rizici nisu prepoznati niti integrirani u ERM proces.

2 Kiberneticki rizici su identificirani, ali nisu formalno integrirani.

3 Rizici su djelomi¢no integrirani u ERM proces, ali postoje nedostaci.

4 Rizici su potpuno integrirani i uskladeni s ERM procesom.

5 Rizici su u potpunosti integrirani, azurirani i redovito evaluirani u sklopu ERM-
a.

Reference:

o,
°n

ISO/IEC 27001:2022 (6, 8, A.5.8, A.5.21)
ISO/IEC 27005:2022

1SO 22301:2019 (6, 8)

NIST SP 800-53 Rev. 5 (PM-9)

NIST CSF v2.0 (GV.RM-03)

o,
°n

o,
°n

o,
°n

o,
°n
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RIZ-013: Procjena rizika zbog neprimjenjivanja sigurnosnih zakrpa

Kontrola osigurava procjenu rizika povezanih s neprimjenjivanjem sigurnosnih zakrpa,
uklju€ujudi analizu kritiénosti i izloZenosti sustava, ozbiljnosti otkrivenih ranjivosti te trenutnog
stanja kiberneticke sigurnosti. Subjekt mora dokumentirati razloge za neprimjenjivanje zakrpa
i definirati dodatne mjere za ublazavanje rizika, kao $to su izolacija sustava i implementacija
privremenih sigurnosnih pravila.

Navedena procjena rizika nije sastavni dio godisnje procjene rizika ili registara identificiranih
rizika, vec predstavlja kratku i ciljanu aktivnost procjene potencijalnih negativnih ucinaka zbog
ne primjene sigurnosnih zakrpa koja se moZe dokumentirati kroz redovne zapise koji nastaju u
procesu upravljanja ranjivostima.

Provjera ukljuuje analizu dokumentacije o procjeni rizika, pregled definiranih mjera za
ublazavanje rizika i konzultacije s odgovornim osobama za upravljanje sigurnosnim
procedurama.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Razlozi za neprimjenu zakrpa nisu identificirani, a pripadajuci rizici nisu

procijenjeni niti dokumentirani.

Postoje jasni iskustveni ili slicni razlozi za neprimjenu pojedinih zakrpa te
2 postoji djelomi¢na, ne nuzno dokumentirana procjena rizika, ali nedostaju
mjere za ublaZavanje.

Razlozi za neprimjenu pojedinih zakrpa su dokumentirani, a rizici procijenjeni
te definiraju osnovne mjere za ublazavanje potencijalnih negativnih ucinaka.

Uspostavljen je sustavni proces provjere, testiranja i planske primjene
4 sigurnosnih zakrpa Sto uklju€uje i procjenu rizika od ne primjene istih te
definiranje mjera za ublazavanje.

Uspostavljen je sustavni proces koji osigurava naknadnu identifikaciju i
implementaciju eventualno neprimijenjenih zakrpa te ranjivosti sustava.

Reference:

< I1SO/IEC 27001:2022 (A.8.8)
< NIST SP 800-53 Rev. 5 (SI-2, RA-5, CM-3)
< CISv8 (2.2)
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RIZ-014: Pravila sigurnosti lanca opskrbe

Ova kontrola osigurava razvoj, dokumentiranje, odrzavanje i implementaciju pravila sigurnosti
lanca opskrbe. Pravila trebaju definirati minimalne sigurnosne zahtjeve za razli¢ite vrste
izravnih dobavlja¢a i pruzatelja usluga, ukljucujuéi specificne zahtjeve za opskrbu IKT
proizvodima, sustavima i uslugama. Proces provjere sigurnosti dobavljac¢a ukljucuje procjenu
rizika, definiranje odgovornosti i ovlasti te redovite provjere uskladenosti s utvrdenim
pravilima. Pravila trebaju biti prilagodena specificnim vrstama dobavlja¢a, kao Sto su
dobavljaci komercijalne opreme, dobavljaci softvera po narudzbi, pruzatelji usluga ra¢unalstva
u oblaku ili odrzavanja sustava.

Provjera ukljuéuje pregled dokumentacije pravila sigurnosti lanca opskrbe, specifi¢nih pravila
za razlicite vrste dobavljaca, analizu procesa provjere dobavljaca i pruzatelje usluga, evidenciju
o provedenim procjenama i konzultacije s odgovornim osobljem kako bi se osigurala dosljedna
primjena pravila.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Pravila sigurnosti lanca opskrbe nisu definirana.

2 Pravila sigurnosti lanca opskrbe su djelomi¢no definirana, ne obuhvacaju sve
vrste izravnih dobavljaca, ali se ne primjenjuju.

3 Pravila sigurnosti lanca opskrbe su definirana, dokumentirana, obuhvadaju
sve izravne dobavljace, ali nisu dosljedno implementirana niti azurirana.

4 Sveobuhvatna pravila sigurnosti lanca opskrbe su definirana, dokumentirana
i primijenjena za sve izravne dobavljace i pruzatelje usluga ovisno o kategoriji.
Sveobuhvatna pravila sigurnosti lanca opskrbe su definirana, dokumentirana,

5 primijenjena za sve izravne dobavljace i pruzatelje usluga ovisno o kategoriji,
redovito su azurirana i ukljuuju kontinuiranu provjeru dobavljaca i pruzatelja
usluga uz redovne provjere uskladenosti.

Reference:

X3

4

ISO/IEC 27001:2022 (A.5.19, A.5.20, A.5.21)
ISO/IEC 27002:2022 (5.19, 5.20, 5.21)

1SO 22301:2019 (8.1)

NIST SP 800-53 Rev. 5 (SR-3, SR-5, SA-9)
CISv8 (15.2, 15.3, 15.4)
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RIZ-015: Identifikacija i registar izravnih dobavljaca i pruzatelja
usluga

Ova kontrola osigurava identifikaciju svih izravnih dobavljaca i pruzatelja usluga, ukljucujuci
one povezane s IKT uslugama, sustavima ili proizvodima. Kontrola takoder obuhvaca
uspostavu i odrZavanje azuriranog registra dobavljaca koji ukljucuje relevantne informacije kao
$to su kontaktne tocke, popis usluga, sustava ili proizvoda koje subjekt izravno nabavlja te
status procjene rizika za svakog dobavljaca.

Provjera revizora obuhvaca pregled dokumentacije o identifikaciji, analizu aZuriranosti registra
i postupaka za aZuriranje procjena, provjeru informacija o pristupu kriticnoj imovini te
konzultacije s odgovornim osobljem za upravljanje lancem opskrbe i sigurnosti.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Izravni dobavljaci nisu identificirani.
2 Postoji popis izravnih dobavljaca, ali nije dokumentiran u formi registra.
3 Postoji registar izravnih dobavljaca, ali nije potpun niti se aZurira.
4 Postoji registar izravnih dobavljaca i redovito se azurira.
Postoji registar izravnih dobavljaca i redovito se aZurira te je potpuno
5 implementiran u proces upravljanja lancem opskrbe i integriran s procesom
procjene rizika.

Reference:

o,
o

ISO/IEC 27001:2022 (A.5.19, A.5.20, A.5.21, A.5.22)
ISO/IEC 27002:2022 (5.19, 5.20, 5.21, 5.22)

1SO 22301:2019 (8.1)

NIST SP 800-53 Rev. 5 (SR-3, SR-6, SA-9, RA-3)

NIST CSF v2.0 (ID.RA-10)

CIS v8 (Kontrola 15)

o,
o
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4
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RIZ-016: Sigurnosni zahtjevi u ugovorima sa izravnim dobavljaCimaiili
pruzateljima usluga

Kontrola osigurava definiranje i implementaciju sigurnosnih zahtjeva u ugovorima o poslovnoj
suradnji odnosno o nabavi i pruzanju usluga s izravnim dobavlja¢ima i pruzateljima usluga.
Sigurnosni zahtjevi trebaju ukljucivati sigurnosne klauzule poput povjerljivosti podataka,
ugovaranje pruzanja upravljanih usluga ili upravljanih sigurnosnih usluga sa klju¢nim ili vaznim
subjektima, obveze obavjestavanja o incidentima koji mogu utjecati na subjekta , odredbu o
pravu zahtijevanja provedbe revizije kiberneti¢ke sigurnosti ili pravu na dokaz o provedenoj
reviziji, upravljanje ranjivostima, ili certifikate te zahtjeve o moguéem podugovaranju i
sigurnosnim zahtjevima za podugovaratelje kao i odredbe o obvezama izravnog dobavljaca ili
pruzatelja usluga pri isteku ili raskidu ugovornog odnosa (npr. postupanje sa podacima).
Sigurnosni zahtjevi mogu ukljucivati odredbe o osposobljavanju ili certifikatima.

Provjera uskladenosti obuhvaéa pregled ugovora i analizu ugovorenih sigurnosnih zahtjeva,
provjeru evidencija o prijavljenim incidentima od strane dobavljaca i upravljanju ranjivostima
te konzultacije s odgovornim osobljem za ugovorne odnose i sigurnost. Ukoliko subjekt
ugovara standardnu uslugu za koju je nemoguée mijenjati uvjete koristenja ili SLA, u postupku
revizije taj preostali rizik to mora odrazavati te moZze biti prihvacen.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sigurnosni zahtjevi nisu definirani u ugovorima sa izravnim dobavlja¢ima ili
pruzateljima usluga.
Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
2 dobavljac¢ima ili pruzateljima usluga, ali nisu primijenjeni sukladno ugovoru
ili nisu primijenjeni na sve izravne dobavljace ili pruzatelje usluga.
Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
3 dobavljacima ili pruzateljima usluga, ali su djelomi¢no primijenjeni na
pojedine izravne dobavljace ili pruzatelje usluga ili samo djelomic¢no u dijelu
ugovorenih sigurnosnih zahtjeva.
Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
4 dobavljac¢imaili pruzateljima usluga i u cijelosti su primijenjeni na sve izravne
dobavljace ili pruzatelje usluga i u skladu sa ugovorenim sigurnosnim
zahtjevima.
Osnovni sigurnosni zahtjevi su definirani u ugovorima sa izravnim
dobavlja¢imaili pruzateljima usluga i u cijelosti su primijenjeni na sve izravne
5 dobavljace ili pruzatelje usluga te u skladu sa ugovorenim sigurnosnim
zahtjevima. Ugovoreni sigurnosni zahtjevi se provjeravaju i prema potrebi
azuriraju.
Reference:

% ISO/IEC 27001:2022 (A.5.19, A.5.20, A.5.21)
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5

%

ISO/IEC 27002:2022 (5.19, 5.20, 5.21)

1SO 22301:2019 (8.1)

NIST SP 800-53 Rev. 5 (SR-3, SR-6, SA-9, RA-3)
CISv8 (15.2, 15.4)
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%

Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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RIZ-017: Redoviti nadzor i revizija sigurnosti kljucnih lanca opskrbe
IKT uslugama, sustavima ili proizvodima

Ova kontrola osigurava redoviti nadzor, reviziju, evaluaciju i poboljSanje sigurnosti lanaca
opskrbe IKT uslugama, sustavima ili proizvodima. Revizija se provodi pri svakom novom
ugovaranju, najmanje svake dvije godine, nakon incidenata povezanog s predmetnom
uslugom ili znac¢ajnih promjena u sigurnosnim zahtjevima ili stanju kiberneticke sigurnosti.
Proces ukljuCuje provjeru svih ugovorenih sigurnosnih zahtjeva, identifikaciju odstupanja,
analizu odstupanja kroz provodenje procjene rizika radi pravovremenog otklanjanja
nedostataka, a potrebne mjere poduzeti kako bi se osigurala uskladenost s ugovorenim
sigurnosnim zahtjevima. Kontrola sigurnosnih zahtjeva trebala bi obuhvatiti sve ugovorima
definirane sigurnosne zahtjeve.

Provjera ukljuuje pregled dokumentacije o provedenim revizijama, evidencije o
identificiranim odstupanjima, zapise o provedenim procjenama rizika i konzultacije s
odgovornim osobljem za upravljanje i sigurnost lanca opskrbe.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Redoviti nadzor i revizija sigurnosti klju¢nih lanca opskrbe nisu uspostavljeni.

2 Revizije i nadzor se provode neredovito ili nisu dokumentirane.

Revizije i nadzor se provode redovito, ali ne ukljuuju provjeru svih

sigurnosnih zahtjeva niti procjenu rizika.
4 Revizije i nadzor se provode redovito i ukljuéuju provjeru svih sigurnosnih
zahtjeva uz djelomi¢nu procjenu rizika.
5 Revizije i nadzor se provode redovito i ukljuuju provjeru svih sigurnosnih
zahtjeva i potpuno su integrirani s procesima upravljanja rizicima.
Reference:

X3

4

ISO/IEC 27001:2022 (9, A. 5.19, A.5.21, A.5.22)
ISO/IEC 27002:2022 (5.19, 5.21, 5.22)

1SO 22301:2019 (8.1, 9)

NIST SP 800-53 Rev. 5 (SR-3, SR-4, SR-6, CA-7)
CIS v8 (15.5, 15.6)
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RIZ-018: Kriteriji i sigurnosni zahtjevi za odabir dobavljaca i pruzatelja
usluga

Ova kontrola osigurava definiranje i primjenu kriterija i sigurnosnih zahtjeva za odabir i
ugovaranje izravnih dobavljada i pruzatelja usluga, s naglaskom na kljuéne dobavljace u lancu
opskrbe IKT uslugama, sustavima ili proizvodima. Kriteriji ukljucuju sposobnost dobavljaca da
provede sigurnosne zahtjeve subjekta, razinu rizika, razinu kritiénost IKT usluga, sustava ili
proizvoda te toleranciju rizika. Kontrola takoder ukljucuje redovitu procjenu i azuriranje
kriterija sukladno promjenama u sigurnosnim potrebama i rizicima uz diversifikaciju izvora
opskrbe kako bi se smanjila ovisnost o pojedinom dobavljacu. Za procjenu rizika uzimaju se u
obzir koordinirane procjena rizika od relevantnih europskih tijela.

Provjera ukljucuje pregled i analizu dokumentacije o kriterijima i sigurnosnim zahtjevima za
odabir dobavljaca, pregled i analizu ugovora o suradnji s dobavlja¢ima, procjenu rizika
povezanih s dobavlja¢ima te konzultacije s odgovornim osobljem za sigurnost i nabavu.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Kriteriji i sigurnosni zahtjevi za odabir dobavljaca nisu definirani.

2 Osnovni kriteriji postoje, ali nisu sveobuhvatni niti redovito azurirani.

Kriteriji i sigurnosni zahtjevi su definirani i primjenjuju se za neke dobavljace,

3 . . . o
ali bez detaljne procjene rizika.
4 Sveobuhvatni kriteriji su definirani, dokumentirani, uklju€uju procjenu rizika
i redovito se aZuriraju i primjenjuju za sve klju¢ne dobavljace.
5 Kriteriji su potpuno integrirani s procesima upravljanja rizicima i ukljuéuju
kontinuirano pradenje i evaluaciju dobavljaca.
Reference:

X3

4

ISO/IEC 27001:2022 (A.5.19, A.5.20)
ISO/IEC 27002:2022 (5.19, 5.20)

1SO 22301:2019 (8.1)

NIST SP 800-53 Rev. 5 (SR-5, SR-6, RA-3)
CIS v8 (15.2, 15.5)
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RIZ-019: Procjena rizika geografske lokacije

Ova kontrola osigurava da subjekt uzme u obzir rizike povezane s fizickom lokacijom svojih
informacijskih resursa, uklju¢ujuéi podatkovne centre, komunikacijsku infrastrukturu i druge
klju¢ne tocke. Geografski rizici, poput onih vezanih uz seizmicku aktivnost, poplave ili druge
prirodne prijetnje, mogu imati ozbiljan utjecaj na raspoloZivost i pouzdanost sustava.
Dokumentiranom procjenom rizika temeljenom na relevantnim podacima (npr. potresne
zone, podaci o poplavama i sl.), omogucuje se planiranje zastitnih mjera, pravovremena
reakcija i donosenje informiranih odluka o lokaciji infrastrukture, ¢ime se poveéava ukupna
otpornost sustava na fizicke prijetnje.

Provjerava se postoji li dokumentirana procjena rizika geografske lokacije koja koristi dostupne
podatke, primjerice seizmicke karte, povijesne podatke o poplavama, pozarima i drugim
relevantnim prijetnjama za podrucje na kojem se nalazi klju¢na infrastruktura. Dodatno se
analizira je li procjena provedena sustavno te u kojoj je mjeri uklju¢ena u Siru procjenu rizika i
planove kontinuiteta poslovanja. Naglasak je na dokumentiranju izvora podataka,
identificiranih prijetnji i na¢inu na koji su ti podaci koriSteni za donosenje zaklju¢aka o riziku.
Ukoliko je troSak redundantnog podatkovnog centra veéi od moguéih gubitaka u slucaju
njegova koristenja osobe odgovorne za upravljanje mjerama mogu sukladno procesu
upravljanja rizicima prihvatiti rizik — koji onda mora biti adekvatno dokumentiran.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Rizici geografske lokacije nisu razmatrani; ne postoji nikakva dokumentacija

1 . .
ili analiza.

) Rizici su usmeno prepoznati, ali ne postoji formalna dokumentacija ni
koristenje konkretnih izvora podataka.

3 Postoji osnovna dokumentirana procjena, ali se ne temelji na pouzdanim
podacima (npr. koriSteni su op¢i opisi).

4 Procjena je dokumentirana i temelji se na relevantnim izvorima podataka, ali

nije uklju¢ena u druge sigurnosne procese.

Procjena je dokumentirana, koristi konkretne podatke (npr. seizmicke karte),
5 redovito se azurira i integrirana je u sveobuhvatno upravljanje rizicima i
kontinuitet poslovanja.

Reference:

>

% ISO/IEC 27001:2022 (A.7.5)
« ISO/IEC 27002:2022 (7.5)
%+ NIST SP 800-53 Rev. 5 (CP-2, PM-9)
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DID-001: Uspostava i upravljanje jedinstvenim digitalnim
identitetima

Ova kontrola zahtijeva uspostavu sustava za kreiranje i upravljanje jedinstvenim digitalnim
identitetima za sve korisnike mreznih i informacijskih sustava. Digitalni identiteti moraju biti
povezani s jedinstvenim osobama kako bi se osigurala odgovornost za aktivnosti provedene s
tim identitetima. Subjekt mora:

e Osigurati da svaki korisnik posjeduje jedinstven digitalni identitet, gdje je tehnicki
moguce.
e Voditi evidencije o korisnicima i njihovim digitalnim identitetima.
Provjera uklju¢uje pregled dokumentacije sustava digitalnih identiteta, uklju¢ujuci evidencije
o korisnicima i promjenama identiteta. Takoder se evaluira sustav prac¢enja i nadzora kako bi

se osiguralo da su svi identiteti jedinstveni i povezani s odgovaraju¢im korisnicima. Procjenjuje
se redovitost provodenja revizija i uklanjanja nepotrebnih identiteta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za upravljanje digitalnim identitetima nije uspostavljen.
2 Jedinstveni digitalni identiteti su kreirani, ali evidencija nije dosljedna.
3 Sustav postoji i djelomi¢no prati promjene u identitetima.
4 Sustav u potpunosti prati, dokumentira i nadzire sve promjene.
5 Sustav je optimiziran i integriran u Siri sustav upravljanja rizicima, te se
provjeravaju mehanizmi automatizacije upravljanja identitetima.
Reference:

X3
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ISO/IEC 27001:2022 (A.5.16)

ISO/IEC 27002:2022 (5.16)

NIST SP 800-53 Rev. 5 (IA-2, IA-4, AC-2)
NIST CSF v2.0 (PR.AA-01)

CISv8 (5.1, 5.3)

X3

4

o,
°n

o,
°n

o,
X4

D>

133



Prilog C — Katalog kontrola

DID-002: Uvodenje kompenzacijskih mjera za dijeljene digitalne
identitete

Ova kontrola zahtijeva dokumentaciju i implementaciju kompenzacijskih mjera za koristenje
dijeljenih digitalnih identiteta. Subjekt mora:

o Definirati uvjete pod kojima su dijeljeni identiteti dopusteni.
e Voditi evidenciju o korisnicima dijeljenih identiteta, ukljucujudi vrijeme koristenja.
¢ Uspostaviti mehanizme za pracéenje aktivnosti i osigurati odgovornost.

Provjera ukljucuje pregled dokumentacije koja definira uvjete za koristenje dijeljenih
identiteta, kao i zapisa aktivnosti povezanih s njima. Procjenjuje se ucinkovitost
kompenzacijskih mjera i sustava praéenja te provjerava evidencije o odobrenjima i koristenju
dijeljenih identiteta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Kompenzacijske mjere za dijeljene identitete nisu uspostavljene.

2 Definirani su uvjeti, ali implementacija je nepotpuna.

3 Kompenzacijske mjere su dokumentirane i djelomi¢no implementirane.

4 Sustav za pracenje dijeljenih identiteta u potpunosti je operativan.

5 Sustav je optimiziran i evaluiran prema sigurnosnim standardima.
Reference:

X3
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ISO/IEC 27001:2022 (A.5.17)
ISO/IEC 27002:2022 (5.17)

NIST SP 800-53 Rev. 5 (IA-2, AC-2)
CIS v8 (5.1)

X3

4

o,
°n

X3

4

134



Prilog C — Katalog kontrola

DID-003: Pravovremena promjena i ukidanje digitalnih identiteta

Ova kontrola osigurava pravovremenu promjenu i ukidanje digitalnih identiteta korisnika
mreznih i informacijskih sustava u skladu s organizacijskim i poslovnim promjenama. Sustav
upravljanja identitetima mora omoguciti promptno ukidanje identiteta koji vise nisu potrebni,
uz detaljnu dokumentaciju svih promjena u pravima pristupa. Redovita revizija prava pristupa
osigurava prilagodbu trenutnim potrebama subjekta, smanjuje rizik od neovlastenog pristupa
i doprinosi zastiti kriticnih podataka.

Provjera kontrole ukljuCuje pregled dokumentacije procesa upravljanja digitalnim
identitetima, ukljucujuéi evidencije o dodjeli, promjeni i ukidanju prava pristupa. Evaluacija
obuhvaéa analizu pravovremenosti provedenih promjena i procjenu njihove uskladenosti s
internim politikama i poslovnim potrebama, uz konzultacije s odgovornim osobama kako bi se
potvrdila dosljedna primjena procesa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za promjenu i ukidanje identiteta nije implementiran.

2 Sustav postoiji, ali ne osigurava pravovremenu promjenu ili ukidanje.

3 Sustav djelomiéno osigurava pravovremene promjene i evidencije.

4 Sustav redovito prati, dokumentira i ukida nepotrebne identitete.

5 Sustav je optimiziran i potpuno integriran s poslovnim procesima.
Reference:

X3
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ISO/IEC 27001:2022 (A.5.16, A.5.18)
ISO/IEC 27002:2022 (5.16, 5.18)
NIST SP 800-53 Rev. 5 (AC-2, PS-4)
CISv8 (5.3, 6.2)
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DID-004: Integracija sustava za upravljanje ljudskim potencijalima i
digitalnim identitetima

Ova kontrola zahtijeva integraciju sustava za upravljanje ljudskim potencijalima sa sustavima
za upravljanje digitalnim identitetima i pravima pristupa mreznom i informacijskom sustavu.
Cilj je osigurati pravovremenu dodjelu i ukidanje prava pristupa temeljem sigurnosnih nacela
poput ,poslovne potrebe,” ,najmanje privilegije” i ,razdvajanja nadleznosti.” Prava pristupa
trebaju biti prilagodena potrebama korisnika i trecih strana, uz ograni¢enje opsega i trajanja
ovlasti.

Evidencija aktivnosti mora ukljucivati registar dodijeljenih prava po korisnicima, evidentiranje
promjena i koriStenje zapisa o pristupu. Pregled uklju€uje analizu integracije sustava, procjenu
tocnosti i pravovremenosti upravljanja pravima te provjeru pridrzavanja sigurnosnih nacela u
upravljanju pravima pristupa.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za upravljanje digitalnim identitetima nije integriran sa sustavom
upravljanja ljudskim potencijalom.

2 Djelomicna integracija, ali bez pravovremenog aZuriranja prava pristupa.

3 Sustavi su integrirani, ali nije uskladen sa sigurnosnim nacelima.

4 Sustavi su integrirani, uskladeni s sigurnosnim nacelima, uz nedosljednosti u
evidencijama.

5 Sustavi su integrirani, prava pristupa su azurirana i evidentirana.

Reference:
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ISO/IEC 27001:2022 (A.5.16)

ISO/IEC 27002:2022 (5.16)

NIST SP 800-53 Rev. 5 (AC-2, PS-4, IA-4)
CISv8 (5.6, 6.1, 6.2)
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DID-005: Upravljanje pravima pristupa trecih strana

Ova kontrola zahtijeva specificne mjere za upravljanje pravima pristupa treéih strana,
ukljucujudi dobavljace i pruzatelje usluga. Prava pristupa trebaju biti ograni¢ena po opsegu i
trajanju te dokumentirana u skladu s nacelima ,,poslovne potrebe“ i ,najmanje privilegije”.

Evaluacija uklju¢uje pregled ugovora, evidencije dodijeljenih prava i revizije aktivnosti trecih
strana kako bi se osigurala uskladenost sa sigurnosnim politikama subjekta.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Upravljanje pravima trecih strana nije implementirano.

Postoje osnovna pravila za upravljanje pristupom trecih strana, ali njihova
2 primjena nije dosljedna. Ugovori rijetko ukljuuju sigurnosne zahtjeve za
pristup, a prava se ¢esto dodjeljuju na neodredeno vrijeme.

Subjekt ima uspostavljene kontrole za upravljanje pristupom trecih strana.
Prava pristupa se dodjeljuju temeljem poslovne potrebe, a dokumentiraju se
u centraliziranoj evidenciji. Pristupi su vremenski ograniceni, ali se ponekad
produljuju bez aZurirane procjene.

Prava pristupa trec¢ih strana su strogo ograni¢ena, dokumentirana i
vremenski definirana. Dodjela prava temelji se na nacelima ,najmanje
4 privilegije” i ,,need-to-know”, a svi zahtjevi za pristup prolaze kroz formalno
odobravanje. Pristupi se redovito revidiraju. Sustav revizije omogucava brzo
ukidanje pristupa pri zavrSetku poslovnog odnosa ili promjeni ugovora.
Subjekt ima potpuno automatiziran sustav za upravljanje pravima pristupa
tre¢ih strana, koji je integriran s ugovornim, tehnickim i sigurnosnim
5 sustavima. Svi pristupi su kontekstualno kontrolirani, vremenski ograniceni i
automatski deaktivirani nakon isteka ugovora ili zavrSetka zadatka. Sustav
podrzava izvjeStavanje i automatsko generiranje upozorenja o odstupanjima.

Reference:
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ISO/IEC 27001:2022 (A.5.20, A.8.2, A.8.3, A.8.5)
ISO/IEC 27002:2022 (5.20, 8.2, 8.3, 8.5)

ISO 22301:2019 (8.1)

NIST SP 800-53 Rev. 5 (AC-2, AC-3, AC-6)

NIST CSF v2.0 (PR.AA-01)
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DID-006: Nadzor i revizija aktivnosti korisnika sustava

Ova kontrola zahtijeva implementaciju sustava za evidentiranje aktivnosti korisnika mreznog i
informacijskog sustava. Svi sustavi moraju biti u moguénosti evidentirati vrijeme i korisnika koji
je sustavu pristupao te ukoliko je moguée lokaciju pristupa. U slu¢aju sustava u oblaku subjekt
treba imati adekvatna prava da moze vidjeti pripadne dnevnicke zapise ili iste prebaciti u svoj
sustav.

Provjerava se prikupljanje zapisa o vremenu i lokaciji (geografska lokacija, IP adresa ili nesto
drugo) pristupa korisnika s pripadajuc¢im identifikatorima korisnika (korisnic¢ko ime, ID, uloga i
ostali), te zapisi o aktivnostima tokom aktivnih sesija. Ukoliko subjekt koristi rjeSenja u oblaku,
takoder se provjerava moze li subjekt pristupiti pripadaju¢im dnevnickim zapisima — te je li
mogu¢ pristup samo osnovnim podacima ili i detaljnim aktivnostima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Subjekt ne posjeduje mogucnosti uvida u zapise pristupa.

2 Subjekt posjeduje mogucnosti uvida u zapise pristupa samo za neke sustave.

Zapisi o pristupu na sve sustave postoje i sadrzavaju dovoljne informacije za

3 . o o
eventualnu analizu uslijed sigurnosnog incidenta.
4 Subjekt ima pohranjene zapise o pristupu sustavima te posjeduje znanje za
analizu istih za slucaj sigurnosnog incidenta.
5 Subjekt koristi zapise o pristupu njemu kriticnom sustavu za analizu i
automatsko prepoznavanje mogudéih napada.
Reference:
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ISO/IEC 27001:2022 (A.5.28, A.8.15, A.8.16)

ISO/IEC 27002:2022 (5.28, 8.15, 8.16)

NIST SP 800-53 Rev. 5 (AC-2, AC-7, AU-2, AU-6, AU-12)
NIST CSF v2.0 (DE.AE-02)
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DID-007: Visefaktorska autentifikacija (MFA)

Ova kontrola osigurava implementaciju visefaktorske autentifikacije (MFA — Multi-Factor
Authentication) za kriticne mrezne i informacijske sustave koji su viSe izloZeni potencijalnim
kiberneti¢ckim napadima. MFA kombinira vise faktora autentifikacije, poput necega sto korisnik
zna (lozinka ili PIN), neCega Sto korisnik posjeduje (token ili pametni telefon) i necega Sto
korisnik jest (biometrija poput otiska prsta ili prepoznavanja lica). Poseban naglasak stavlja se
na primjenu MFA za privilegirane korisnicke racune, administrativne pristupe te sustave s
kriticnim podacima. Kontrola takoder uklju¢uje edukaciju korisnika o pravilnoj uporabi MFA
metoda te provodenje sigurnosnih mjera za zastitu faktora autentifikacije od kompromitacije.

Provjera uskladenosti obuhvaéa analizu dokumentacije o MFA konfiguraciji, testiranje
funkcionalnosti autentifikacijskih metoda te konzultacije s osobljem odgovornim za njihovu
implementaciju kako bi se potvrdila u¢inkovitost i dosljednost provedbe.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Visefaktorska autentifikacija (MFA) nije nigdje implementirana.

) MFA je implementirana sporadi¢no na odredenim sustavima bez jasnih
pravila te postoje mnogi izuzeti korisnici.

3 MFA je implementirana na kriticnim sustavima i za vecinu privilegiranih
korisnickih racuna, ali postoje izuzetci.

4 MFA je implementirana na svim kriticnim sustavim i privilegiranim
korisni¢kim racunima.

5 MFA je implementirana na svim kriti¢cnim sustavima i za sve korisnicke racune
te postoje mehanizmi za detekciju i otkrivanje izuzetaka.

Reference:
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ISO/IEC 27001:2022 (A.8.5)
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NIST SP 800-53 Rev. 5 (IA-2, IA-5)
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DID-008: Autorizacija koriStenja mreznih resursa

Kontrolom se osigurava da samo ovlasteni korisnici ili uredaji mogu pristupiti mreznim
resursima. Autorizacija se temelji na provjerenim digitalnim identitetima, a u slu¢ajevima kada
to nije moguce, koristi se fizicka lokacija za kontrolu pristupa.

Uskladenost ove kontrole provodi se pregledom pripadnih politika, analizom evidencija o
pristupima mreZi i testiranjem mehanizama autorizacije kako bi se osigurala primjena pravila
za ovlasteni pristup.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Autorizacija koriStenja mreZnih resursa nije implementirana

2 Autorizacija je implementirana iskljuc¢ivo kontrolom pristupa fizi¢koj lokaciji.

Autorizacija je implementirana provjerom digitalnih identiteta korisnika ili
uredaja.

Autorizacija je implementirana provjerom digitalnih identiteta korisnika i
uredaja.

Autorizacija je implementirana provjerom digitalnih identiteta korisnika i
5 pristupnog uredaja te potpuno integrirana s naprednim provjerama kao $to
je geografska lokacija ili rizicno ponasanje korisnika.

Reference:
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ISO/IEC 27001:2022 (A.7.1, A.8.2, A.8.3)
ISO/IEC 27002:2022 (7.1, 8.2, 8.3)
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DID-009: Vlasnistvo nad ulogama i odobravanje prava pristupa

Ova kontrola osigurava da su definirane uloge vlasnika aplikacija odnosno korisnika s
privilegiranim pravima pristupa, a koji su odgovorni za odobravanje korisnickih prava. Svaka
uloga mora imati pridruZzenog vlasnika koji odobrava dodjelu prava, a svi postupci dodjele,
izmjene i ukidanja prava moraju biti dokumentirani. Subjekt mora voditi evidenciju o tome tko
je odobrio prava i osigurati uskladenost svih postupaka s politikom kontrole pristupa.

Uskladenost ove kontrole provodi se pregledom dokumentacije o ulogama i odgovornostima
vlasnika, analizom zapisa o dodjeli prava te konzultacijom s odgovornim osobljem za
upravljanje korisnickim pravima i digitalnim identitetima.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Uloge vlasnika nisu definirane, a proces dodjele prava nije dokumentiran.
2 Uloge vlasnika su djelomi¢no definirane, dokumentacija je nepotpuna.
3 Uloge vlasnika su definirane i dokumentirane, ali postupci nisu dosljedni.

Sve uloge vlasnika i postupci dodjele prava su jasno definirani i

4 N
dokumentirani.
5 Uloge vlasnika su potpuno integrirane s procesima kontrole pristupa.
Reference:

% ISO/IEC 27001:2022 (A.8.2)
% NIST SP 800-53 Rev. 5 (AC-2)
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DID-010: Upravljanje i politike koriStenja privilegiranih racuna

Ova kontrola osigurava definiranje, implementaciju i nadzor politika za upravljanje
privilegiranim korisnickim ra€unima i administratorskim pravima. Pravila moraju ukljucivati
kreiranje  specificnih  administratorskih  raduna, individualizaciju i ogranicavanje
administratorskih privilegija, primjenu snazne provjere autenticnosti (primjerice metoda
visSefaktorske autentifikacije) te ogranicenje koriStenja privilegiranih racuna iskljucivo za
administraciju sustava.

Provjera uskladenosti ukljuuje pregled dokumentacije o politikama i procedurama za
upravljanje privilegiranim raCunima, analizu zapisa o koristenju privilegiranih racuna, provjeru
implementacije snazne provjere autenti¢nosti te konzultacije s odgovornim osobljem za
sigurnost kako bi se osigurala dosljedna primjena pravila.

Smjernice za ocjenjivanje:

Privilegirani racuni koriste se bez nadzora, ¢esto su dijeljeni medu vise
1 korisnika i nemaju tehni¢ka ograni¢enja u pogledu svrhe koristenja. Ne
postoji formalno definirana politika za upravljanje privilegiranim racunima.
Postoji osnovna politika upravljanja privilegiranim racunima, ali nije
2 obvezujuda niti se sustavno provodi. Neki racuni su individualizirani, no i dalje
se koriste genericki ili zajednicki privilegirani pristupi.

Subjekt ima dokumentiranu politiku za upravljanje privilegiranim racunima
koja uklju€uje individualizaciju korisnickih identiteta, ogranicenje pristupa
prema poslovnim potrebama te osnovnu implementaciju viSefaktorske
autentifikacije. Privilegirani racuni se koriste iskljuivo za svrhe
administracije, a pristup se biljezi kroz dnevnicke zapise. Postoje periodi¢ne
revizije koristenja privilegiranih racuna.

Politike za upravljanje privilegiranim raéunima su jasno definirane,
primijenjene i redovito nadzirane. Svi privilegirani racuni su individualizirani,
vremenski ograni¢eni i tehnicki ograni¢eni na zadatke administracije.
Djelovanje privilegiranih korisnika se biljeZi i nadzire kroz sustav evidencije.
Revizije se provode na redovnoj osnovi, a rezultati se koriste za azuriranje
pristupnih prava i politika.

Pravila su potpuno integrirana s automatiziranim nadzorom, ukljucuju
snaznu sustavnu provjeru autentiénosti i redovitu reviziju aktivnosti.

Reference:
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DID-011: Dinamicka kontrola pristupa temeljena na riziku

Ova kontrola osigurava implementaciju dinamicke kontrole pristupa koja se prilagodava

procjeni rizika u stvarnom vremenu. Prilikom provjere autenti¢nosti i autorizacije, sustav

analizira ¢imbenike kao $to su lokacija korisnika, uredaj, vrijeme pristupa i obrasci aktivnosti

te dinamicki odreduje razinu pristupa ili zahtijeva dodatne korake provjere autenti¢nosti.

Provjera uklju¢uje pregled konfiguracija sustava za dinamicku kontrolu pristupa, analizu pravila

za procjenu rizika, testiranje scenarija dinamickog pristupa te konzultacije s odgovornim

osobljem za sigurnost kako bi se osigurala pravilna implementacija i prilagodba sigurnosnih

mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Dinamicka kontrola pristupa nije implementirana.

2 Implementirana je osnovna dinamicka kontrola, ali se ne temelji na procjeni
rizika.

3 Dinamicka kontrola pristupa se temelji na nekoliko ¢imbenika rizika, ali nije
dosljedno primjenjiva.

4 Dinamicka kontrola pristupa je implementirana s redovitom procjenom
rizika.

5 Napredna dinamicka kontrola pristupa potpuno integrirana s procjenom
rizika u stvarnom vremenu.

Reference:
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% 1SO 27001:2022 (6.1, A.5.15, A.5.18)
+“* NIST SP 800-53 Rev. 5 (AC-2)
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SKM-001: Primjena EPP/EDR rjeSenja

Kontrola osigurava implementaciju alata za otkrivanje i odgovor na prijetnje na krajnjim
tockama (EPP/EDR) u skladu s procjenom rizika i tehnickim mogucnostima sustava. Alati
trebaju omoguditi detekciju, analizu i automatski odgovor na kiberneticke prijetnje u stvarnom
vremenu. Poseban naglasak stavlja se na postavljanje prikladne razine automatizacije
odgovora, edukaciju osoblja za upravljanje EPP/EDR alatima te integraciju tih alata s ostalim
sigurnosnim sustavima subjekta.

Provjera uskladenosti ukljuCuje analizu postavljenih EPP/EDR sustava, dokumentaciju o
njihovoj konfiguraciji, pregled evidencija o detektiranim prijetnjama i reakcijama te evaluaciju
ucCinkovitosti alata kroz simulacije napada i testiranja.

Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije.
Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 EPP/EDR rjesenja nisu implementirana.

EPP/EDR rjesenja su implementirana na ograni¢enom broju krajnjih tocaka
bez prilagodbe te bez uspostavljenog procesa nadzora, trijaze i odgovora.

EPP/EDR rjesenja su implementirana na kriticnim krajnjim tockama te postoji
mehanizam obavjeStavanja u slucaju sigurnosnih dogadaja na krajnjim
3 tockama ili ukoliko EPP/EDR rjesenja nisu implementirana na svim kriti¢énim
krajnjim tockama, one tocke na kojima nisu implementirana moraju biti
logicki izolirane.

EPP/EDR rjesenja su implementirana na svim relevantnim krajnjim tockama
te je uspostavljen osnovni proces, nadzora, trijaze i odgovara na sigurnosne
dogadaje ili one tocke na kojima nisu implementirana EPP/EDR rjesenja
moraju biti logicki izolirane.

EPP/EDR rjeSenja su u potpunosti implementirana na svim relevantnim
krajnjim tockama, uspostavljen je proces upravljanja sa sigurnosnim
5 dogadajima uz primjenu automatizacije integrirani s automatiziranim
odgovorima, a ukoliko neke krajnje tocke nisu pokrivene EPP/EDR rjesenjima
iste su logicki izolirane od ostalih.

Reference:
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SKM-002: Implementacija osnovnog antivirusnog alata na radnim
stanicama i posluziteljima

Ova kontrola osigurava implementaciju osnovnog antivirusnog alata na svim radnim stanicama
i posluziteljima subjekta kako bi se osigurala osnovna razina zastite od zlonamjernog softvera.
Antivirusni alati moraju ukljucivati redovito aZuriranje definicija zlonamjernog softvera
(ukoliko su temeljeni na definicijama), automatsku detekciju i uklanjanje prijetnji. Subjekt je
odgovoran za osiguranje dosljednog upravljanja ovim alatima putem centraliziranog sustava,
gdje je to tehnicki izvedivo, ukljuc¢ujuéi redovitu provjeru stanja alata na svim radnim
stanicama i posluZiteljima.

Provjera uskladenosti uklju¢uje pregled sustava za upravljanje antivirusnim alatima,
dokumentacije azuriranja definicija zlonamjernog softvera te moze ukljucivati provodenje
nasumicnih testova kako bi se osiguralo da alati pravilno funkcioniraju.

Kontrola se primjenjuje na OT sustave ovisno o procjeni rizika implementacije.
Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Antivirusni alat nije implementiran.

Antivirusni alat je sporadi¢no implementiran na podskupa radnih stanica i

2 - .
posluzZitelja te povremeno azuriran.

3 Antivirusni alat je uniformno implementiran uz manje objasnjive iznimke,
redovito se aZurira, ali nije centralno upravljan.

a Antivirusni alat je centralno upravljan, a sve iznimke su jasno vidljive i

opravdane.

Uspostavljen je sustav koji osigurava da se antivirusni alat uniformno
5 implementira na svakom novom racunalu te se sva kasnija odstupanja
detektiraju i rjeSavaju u najkraéem mogucem roku.

Reference:
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ISO/IEC 27001:2022 (A.8.16)
ISO/IEC 27002:2022 (8.16)

NIST SP 800-53 Rev. 5 (SI-3, SI-4)
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SKM-003: Primjena sigurnosnih zakrpa i upravljanje ranjivostima

Ova kontrola osigurava uspostavu procesa za pravovremenu i cjelovitu primjenu sigurnosnih
zakrpa na programskoj i sklopovskoj imovini. Proces ukljuuje preuzimanje zakrpa iz
pouzdanih izvora, njihovo testiranje u kontroliranom okruzenju kako bi se osigurala stabilnost
sustava te primjenu u skladu s definiranim prioritetima i procedurama. Poseban naglasak
stavlja se na procjenu rizika, trijazu i dokumentaciju odluka vezanih uz primjenu sigurnosnih
zakrpa. Kontrola takoder zahtijeva uskladivanje s procedurama za upravljanje promjenama
kako bi se osigurala konzistentnost i pouzdanost sustava.

Provjera uklju¢uje pregled dokumentacije o primjeni zakrpa, evidencija o testiranju i
preuzimanju zakrpa, analizu razloga za neprimjenjivanje zakrpa te konzultacije s timovima za
upravljanje promjenama i sigurnosnim procedurama. Provjera uklju€uje i analizu alternativnih
mjera poduzetih u slu¢ajevima gdje zakrpe nisu primijenjene.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Sigurnosne zakrpe nisu primijenjene niti je uspostavljen proces upravljanja

1 .. .
ranjivostima.

) Sigurnosne zakrpe se primjenjuju povremeno i bez dokumentiranog procesa
i testiranja, a razlozi za izuzetke nisu obrazloZeni u zapisima procesa.

3 Postoji ustaljeni proces primjene zakrpa koji uklju¢uje osnovnu procjenu

rizika i trijazu, ali nedostaju dosljedno testiranje i dokumentacija.

Uspostavljen je sustavni proces provjere, testiranja i planske primjene
4 sigurnosnih zakrpa Sto ukljuCuje jasnu prioritizaciju po informacijskim
sustavima te generiranje jasno pisanog traga o provedbi procesa.

Uspostavljeni proces upravljanja ranjivostima osigurava i povratni
5 mehanizam provjere te izvjeStavanje o stupnju azZurnosti sustava a time i
mogucnost za unaprjedenje procesa.

Reference:

o,
°n

ISO/IEC 27001:2022 (A.8.8, A.8.19)
ISO/IEC 27002:2022 (8.8, 8.19)
NIST SP 800-53 Rev. 5 (SI-2)

cIsv8 (7.1,7.2,7.3,7.7)
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SKM-004: Provjera ranjivosti

Kontrola osigurava provodenje provjera ranjivosti na svim mreznim i informacijskim sustavima
kako bi se identificirale nepravilnosti, poput neprimijenjenih sigurnosnih zakrpa ili nepravilnih
konfiguracija. Subjekt mora definirati uestalost provjera na temelju procjene rizika, a rezultati
skeniranja trebaju biti prioritetno obradeni i evidentirani. Poseban naglasak stavlja se na
kriticnu imovinu te integraciju rezultata provjera u Sire procese upravljanja ranjivostima.

Provjera uskladenosti ukljucuje pregled rezultata provjera ranjivosti, dokumentacije o
ucestalosti provjera, analiza postupaka za obradu rezultata te konzultacije s odgovornim
timovima za sigurnost.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Provjere ranjivosti se ne provode.

2 Provjere ranjivosti provode se povremeno, ali bez dokumentacije ili analize
rezultata.

3 Provjere ranjivosti provode se redovito, ali se rezultati ne koriste za
poboljSanje sigurnosti sustava.

4 Provjere ranjivosti provode se redovito, rezultati su dokumentirani i
prioritetno obradeni.

5 Provjere ranjivosti su automatizirane, rezultati se koriste za kontinuirano
unaprjedenje sigurnosti.

Reference:

o,
o

ISO/IEC 27001:2022 (A.8.8)
ISO/IEC 27002:2022 (8.8)
NIST SP 800-53 Rev. 5 (RA-5)
CIsv8(7.1,7.5,7.6)
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SKM-005: Sigurnosna testiranja mreznih i informacijskih sustava

Kontrola osigurava, temeljem procjene rizika, redovita sigurnosna testiranja mreznih i

informacijskih sustava, uklju€ujuci penetracijske testove, red teaming i druge vrste provjera.

Cilj je otkriti ranjivosti u implementaciji i konfiguraciji sustava te koristiti rezultate za

unaprjedenje sigurnosnih politika i praksi. Subjekt je odgovoran za definiranje ucestalosti i
opsega testiranja na temelju procjene rizika, uz obaveznu dokumentaciju svih rezultata i

poduzetih mjera.

Provjera uskladenosti ukljuCuje pregled dokumentacije o sigurnosnim testovima, analizu

rezultata testiranja i poduzetih mjera te konzultacije s timovima za sigurnost mreznih i

informacijskih sustava.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Sigurnosno testiranje se ne provodi bez obzira na utvrdenu potrebu.

Sukladno procjeni rizika, sigurnosno testiranje provodi se povremeno, ali bez
jasnog planaili prioritizacije rezultata.

Subjekt ima plan sigurnosnog testiranja temeljen na procjeni rizika,
ukljuCujuéi penetracijske testove za kriticne sustave. Testovi se provode
periodi¢no (npr. jednom godisnje), dokumentirani su, a rezultati se analiziraju
i koriste za osnovne korektivne mjere.

Sigurnosna testiranja su integrirana u sigurnosni plan organizacije, provode
se redovito, obuhvadaju sve kriticne sustave i ukljuuju razne metode
(penetracijski testovi, konfiguracijske provjere, testovi fizickog pristupa itd.).
Rezultati su detaljno dokumentirani i povezani s politkkama, a sve
identificirane ranjivosti imaju planove sanacije.

Testiranja su planirana prema kriticnosti sustava i prijetnjama iz threat
intelligencea, a rezultati se koriste za proaktivno poboljSanje arhitekture,
konfiguracija i sigurnosnih politika. Svi rezultati se dokumentiraju, mjere se
ucinkovitosti sanacije i izvjestaji su dostupni upravi. Testiranja su usmjerena
na otpornost, a ne samo na sukladnost.

Reference:

X3

4

X3

4

X3

4

o,
°n

ISO/IEC 27001:2022 (A.8.8)
ISO/IEC 27002:2022 (8.8)

NIST SP 800-53 Rev. 5 (RA-5, CA-8)
CIS v8 (Kontrola 18)
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SKM-006: Upravljanje konfiguracijom mreznih i informacijskih
sustava

Ova kontrola osigurava uspostavu, dokumentiranje, provedbu i kontinuirani nadzor
sigurnosnih konfiguracija za mrezne i informacijske sustave. Kontrola uklju¢uje definiranje
sigurnosnih konfiguracijskih postavki za svu sklopovsku i programsku imovinu, vanjske usluge
i mreze. Takoder obuhvaca praéenje promjena, reviziju konfiguracija i azuriranje sigurnosnih
postavki tijekom cijelog Zivotnog ciklusa sustava.

Provjera uskladenost ukljucuje pregled dokumentacije konfiguracijskih postavki, analizu
zapisa 0 promjenama, provjeru procesa nadzora i konzultacije s odgovornim osobljem za
upravljanje konfiguracijama.

Smjernice za ocjenjivanje:

Ne postoje definirane sigurnosne konfiguracije. Sustavi se postavljaju prema
1 zadanim (default) postavkama, bez sigurnosnog pregleda. Promjene
konfiguracija nisu dokumentirane.

Postoje djelomi¢ne sigurnosne smjernice za konfiguraciju pojedinih sustava
(npr. vatrozid, operacijski sustavi), ali nisu obuhvaéene sve vrste klju¢ne
imovine. Promjene se ponekad biljeze, ali bez standardiziranog procesa ili
revizije. Dokumentacija o konfiguracijama je nepotpuna i neazurirana.
Postoje formalno definirane sigurnosne konfiguracije za veéinu sustava,
3 ukljucujudi vanjske usluge i mrezne uredaje. Postoji osnovna dokumentacija
i sustav za pracenje promjena. Revizija konfiguracija se provodi periodi¢no.
Postoji centraliziran proces upravljanja sigurnosnim konfiguracijama, uz
dokumentirane standarde za sve vrste imovine i usluga. Svi sustavi imaju
4 definirane sigurne konfiguracije koje se primjenjuju pri inicijalnom
postavljanju. Revizije se provode redovito, a postoji i proces eskalacije za
neodobrene promjene.

Subjekt koristi automatizirane alate za upravljanje sigurnosnim
konfiguracijama (SCM) koji su integrirani s procesima promjena, nadzora i
5 otkrivanja ranjivosti. Sve sigurnosne postavke su standardizirane,
verzionirane i primjenjive kroz cijeli Zivotni ciklus sustava, ukljuéujuéi razvoj,
test i produkciju. Konfiguracije se kontinuirano nadziru u stvarnom vremenu.

Reference:

o,
°n

ISO/IEC 27001:2022 (A.8.9)

ISO/IEC 27002:2022 (8.9)

NIST SP 800-53 Rev. 5 (CM-2, CM-3, CM-6)
CISv8 (4.1, 4.2, 4.6)
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SKM-007: Upravljanje promjenama mreznih i informacijskih sustava

Ova kontrola osigurava uspostavu, dokumentiranje, provedbu i kontinuirani nadzor procedura
za upravljanje promjenama u mreznim i informacijskim sustavima. Procedure obuhvacaju
planirane i neplanirane promjene, promjene konfiguracija te hitne promjene. Kontrola
ukljucuje definiranje zahtjeva za podnosSenje i odobravanje promjena, procjenu rizika
povezanih s promjenama, testiranje promjena prije implementacije, provodenje reverznih
postupaka (rollback) i jasno definiranje odgovornosti. Poseban naglasak stavlja se na
osiguranje da su svi relevantni zaposlenici i ukljuéene trece strane upoznati s procedurama i
da se one dosljedno primjenjuju.

Provjera ukljucuje pregled dokumentacije o procedurama za upravljanje promjenama, analizu
zapisa o provedenim promjenama, procjenu rizika povezanih s promjenama, pregled
postupaka za hitne promjene te konzultacije s odgovornim osobljem za sigurnost i odrzavanje
sustava.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ne postoji formalna procedura za upravljanje promjenama. Promjene se

1
provode ad hoc, bez odobrenja, procjene rizika ili dokumentacije.

Postoje osnovne procedure za neke vrste promjena, ali nisu dokumentirane
u cijelosti niti se primjenjuju dosljedno. Promjene se cesto uvode bez
2 potpune procjene rizika, a hitne promjene se ne razlikuju od redovnih u
smislu kontrole. Dokumentacija se vodi djelomi¢no, a odgovornosti nisu
jasno definirane.

Subjekt ima dokumentirane procedure za upravljanje promjenama, koje
ukljucuju osnovnu klasifikaciju promjena. Velina promjena zahtijeva
3 odobrenje i ima plan provodenja reverznih postupaka. Zaposlenici su
upoznati s procedurama, ali se iste ne nadziru. Dokumentacija o provedenim
promjenama postoji, ali nije uvijek potpuna.

Upravljanje promjenama je sustavno, formalno i redovito primjenjivano. Sve
promjene — planirane, hitne i konfiguracijske — prolaze kroz definiran
postupak podnosenja, odobravanja, procjene rizika i testiranja. Postoje jasni
planovi provodenja reverznih postupaka, standardni obrasci, alati za
dokumentiranje i reviziju. Posebna procedura definira uvjete za hitne
promjene.

Subjekt koristi automatizirani sustav za upravljanje promjenama (poput ITSM
alat) u kojem je cijeli proces od zahtjeva do zatvaranja promjene
dokumentiran i nadziran. Svaka promjena ukljuc¢uje automatiziranu procjenu
5 rizika, plan testiranja, plan provodenja reverznih postupaka i pracenje
rezultata. Primjena procedura se nadzire u realnom vremenu. Povratne
informacije iz prethodnih promjena koriste se za kontinuirano unaprjedenje
procesa.
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Reference:

X3

8

ISO/IEC 27001:2022 (A.6.3, A.8.2, A.8.32)
ISO/IEC 27002:2022 (8.32)

NIST SP 800-53 Rev. 5 (CM-3, CM-4, CM-5, CM-9)
CIS v8 (4.1, 4.2)
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Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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SKM-008: Blokiranje pristupa iz anonimizacijskih mreza

Kontrola osigurava implementaciju mehanizama za blokiranje pristupa javno dostupnim
servisima iz TOR mreZa i poznatih anonimizacijskih VPN servisa kako bi se smanjila moguénost
anonimnog napada.

Uskladenost ove kontrole provodi se pregledom konfiguracija mreznih uredaja i sustava za
blokiranje pristupa, analizom aZuriranih popisa TOR ¢vorova i anonimizacijskih servisa te
testiranjem blokiranja.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Nema blokiranja pristupa iz anonimizacijskih mreza.
2 Blokiranje je implementirano, ali popisi nisu azurni.
3 Blokiranje je djelomicno provedeno s azuriranim popisima.
4 Sustavno blokiranje pristupa uz redovito aZuriranje popisa.
5 Napredno blokiranje uz automatiziranu detekciju novih anonimizacijskih
servisa.
Reference:

>

% ISO/IEC 27001:2022 (A.8.16)
¢ ISO/IEC 27002:2022 (8.16)
+“* NIST SP 800-53 Rev. 5 (SC-7, AC-17)
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SRZ-001: Mehanizmi za identifikaciju i upravljanje ranjivostima u
razvoju sustava

Ova kontrola osigurava definiranje, dokumentiranje i primjenu procesa identifikacije i
upravljanja ranjivostima u kriticnim mreznim i informacijskim sustavima koje subjekt
samostalno razvija. Sukladno procjeni rizika, subjekt moZe koristiti neke od sljedecih
sigurnosnih provjera tijekom razli¢itih faza razvoja:

e Staticka analiza koda (SAST) — omogucuje rano prepoznavanje ranjivosti kroz analizu
izvornog koda

e Dinamicka analiza aplikacija (DAST) — testira sigurnost aplikacija u izvedbenom okruzenju.

e Provjera sigurnosti komponenti tre¢ih strana (SCA) — osigurava da koristene biblioteke i
vanjske komponente nisu ranjive.

e Penetracijski testovi — identificiraju potencijalne slabosti kroz simulirane napade.

e Bug bounty programi ili slicni mehanizmi — koriste vanjske istrazivae za otkrivanje
ranjivosti.

Provjera ukljuuje pregled dokumentacije o implementiranim sigurnosnim provjerama
sukladno procjeni rizika, analizu izvjeStaja o provedenim testiranjima i njihovim rezultatima,
procjenu uskladenosti sa sigurnosnim politikama i praksama subjekta te konzultacije s
razvojnim timovima o integraciji sigurnosnih provjera u razvojni ciklus.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Subjekt ne provodi nikakve sigurnosne provjere na vlastito razvijenim

1 L
rjesenjima.

Sigurnosne provjere se provode povremeno, ali nisu formalizirane niti
2 integrirane u razvojni proces. Koriste se pojedinacni alati bez strategije i
sustavne analize ranjivosti. SAST/DAST se ne koristi dosljedno.

Subjekt ima dokumentiran osnovni proces upravljanja ranjivostima,
ukljucujudi upotrebu jednog ili viSe alata poput SAST, DAST ili SCA. Provjere
se provode na vecini projekata, ali joS nisu u potpunosti integrirane u razvojni
ciklus. Penetracijski testovi se planiraju za kritiéne sustave, a izvjestaji se
biljeze i djelomiéno analiziraju. Komunikacija izmedu sigurnosnog i razvojnog
tima postoji, ali suradnja nije stalna.

Sigurnosne provjere su standardizirane i sastavni su dio razvojnog ciklusa
(SDLC). Koriste se alati za staticku (SAST) i/ili dinamicku analizu (DAST), te
provjera komponenti tre¢ih strana (SCA) na svim kriticnim projektima.
4 Penetracijski testovi se redovito planiraju i evaluiraju. Dokumentacija je
azurna i u skladu sa sigurnosnim politikama. Suradnja timova za razvoj i
sigurnost je strukturirana Pristup provjerama se temelji na riziku, ali jos uvijek
nije potpuno automatiziran.
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Subjekt ima potpuno integriran sustav za upravljanje ranjivostima u okviru
Cl/CD procesa, s automatiziranim SAST/DAST/SCA alatima i kontinuiranom
validacijom. Penetracijski testovi se provode periodi¢no i nakon svake velike

promjene, a bug bounty programi ili crowd-sourced testiranja su aktivni za
vanjsku validaciju. Rezultati testiranja se automatski biljeZe, prioritiziraju i
dodjeljuju odgovornim timovima za ispravke.

Reference:

% ISO/IEC 27001:2022 (A.8.25, A.8.26, A.8.27, A.8.29)
% ISO/IEC 27002:2022 (8.25, 8.26, 8.27, 8.29)

+ NIST SP 800-53 Rev. 5 (SA-11, RA-5)

** NIST CSF v2.0 (ID.RA-01)

« CISv8(16.1, 16.2, 16.3, 16.6, 16.10, 16.12, 16.13)
* OWASP ASVS 4.0.3 (V1)
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SRZ-002: Kriteriji prihvacanja rjesenja i njihova primjena

Ova kontrola osigurava definiranje, dokumentiranje i primjenu kriterija za prihvaéanje rjesSenja
mreznih i informacijskih sustava prije njihove implementacije. Kriteriji prihva¢anja trebaju biti
uskladeni s definiranim sigurnosnim zahtjevima, politikama sigurnosti i identificiranim rizicima
te ukljucivati sigurnosna testiranja i provjere, revizije i procjene kroz testiranje sigurnosnih
funkcionalnosti i analizu rizika prije pustanja rjeSenja u produkcijsku okolinu.

Provjera obuhvaca pregled dokumentacije o definiranim kriterijima prihvacanja, analizu
rezultata sigurnosnih testova i revizija, pregled rezultata provedenih testova uskladenosti te
konzultacije s odgovornim osobljem za osiguranje kvalitete i sigurnosti.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ne postoje kriteriji prihva¢anja. RjeSenja se pustaju u rad bez testiranja,

dokumentacije ili analize rizika.

2 Postoje definirani kriteriji za prihvaéanje rjesenja koji nisu uskladeni sa
sigurnosnim zahtjevima. Uloga sigurnosti u odlucivanju je ogranicena.

3 Postoje dokumentirani kriteriji za prihvacanje rjesenja, uskladeni su sa

sigurnosnim zahtjevima, ali nisu dosljedno primijenjeni.

Postoje dokumentirani kriteriji za prihvacanje rjeSenja, uskladeni su sa
4 sigurnosnim zahtjevima i dosljedno su primjenjivani. Sigurnosno i QA osoblje
redovito sudjeluju u odlucivanju.

Kriteriji su integrirani u automatizirani razvojni proces. Svako rjesSenje prolazi
5 sigurnosne kontrolne tocke, a odluke o izmjenama i dopunama kriterija se
temelje na analizi rizika i testovima koji se kontinuirano prate i prilagodavaju.

Reference:

o,
£

ISO/IEC 27001:2022 (6.3, A.8.25, A.8.26, A.8.32)
ISO/IEC 27002:2022 (8.25, 8.26, 8.32)

NIST SP 800-53 Rev. 5 (SA-11, SA-15)

Cisv8 (16.1, 16.10, 16.12)
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SRZ-003: Sigurnosni zahtjevi u procesima razvoja i odrzavanja

Ova kontrola osigurava definiranje, dokumentiranje i primjenu pravila za sigurnost i
sigurnosnih zahtjeva tijekom cijelog Zivotnog ciklusa razvoja i odrZavanja mreznih i
informacijskih sustava. Pravila trebaju obuhvatiti principe sigurnog dizajna (,,secure by design“
i ,secure by default”), primjenu arhitekture nultog povjerenja (zero trust), identifikaciju
ranjivosti tijekom svih faza razvoja te osiguranje uskladenosti sa sigurnosnim politikama
subjekta. Osim toga, sigurnosni zahtjevi moraju biti definirani ve¢ u fazi specifikacije i
projektiranja kako bi se osigurala njihova dosljedna primjena u kasnijim fazama razvoja i
odrZavanja. Pravila trebaju biti redovito aZurirana kako bi odraZavala nove prijetnje, rizike i
tehnoloske promjene.

Provjera ukljucuje pregled dokumentacije o sigurnosnim pravilima u procesima razvoja i
odrZavanja, analizu definiranih sigurnosnih zahtjeva u fazi specifikacije i projektiranja te ocjenu
njihove implementacije u svim fazama razvoja. Takoder se pregledava integracija sigurnih
razvojnih praksi uinkovitost njihovih mehanizama primjene te uskladenost sa sigurnosnim
politikama subjekta. U sklopu provjere provode se konzultacije s odgovornim osobljem za
razvoj i odrzavanje sustava kako bi se osigurala dosljednost primjene sigurnosnih mjera.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

U procesima razvoja i odrzavanja sustava nije predvidena nikakva integracija

1 . . .
sigurnosnih zahtjeva.
Postoje opéa pravila ili smjernice za razvoj sustava, ali sigurnost nije formalno
) integrirana. Sigurnosni zahtjevi se definiraju kasno u razvoju ili samo za
kriticne komponente. Sigurnosne politike nisu referencirane tijekom razvoja,
a razvojni tim nije u stalnom kontaktu sa sigurnosnim timom.
Subjekt ima definirana sigurnosna pravila koja pokrivaju razvoj i odrzavanje,
3 a ukljuéuju osnovne principe osiguravanja sigurnog dizajna i definiranje

sigurnosnih zahtjeva u fazi projektiranja. Sigurnosni tim sudjeluje u fazama
razvoja, ali nije integriran u svakodnevni proces.

Postoji formalni i operativni okvir sigurnosti razvoja, koji ukljucuje definiranje
sigurnosnih zahtjeva veé u fazi specifikacije i projektiranja. Primjenjuju se
4 principi osiguranja sigurnog dizajna, a razvoj slijedi definiran model
sigurnosne arhitekture. Sustavi se ne pustaju u produkciju bez provjere
sigurnosnih kriterija.

Sigurnost je potpuno integrirana u sve faze razvoja i odrZavanja, s
automatiziranim alatima za upravljanje sigurnosnim zahtjevima, testiranje
ranjivosti i validaciju uskladenosti. Principi osiguranja sigurnog dizajna i
arhitektura nultog povjerenja su standard.

Reference:

% ISO/IEC 27001:2022 (A.8.25, A.8.26, A.8.27, A.8.28, A.8.29)
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% ISO/IEC 27002:2022 (8.25, 8.26, 8.27, 8.28, 8.29)
% NIST SP 800-53 Rev. 5 (SA-3, SA-8, SA-11, SA-15)
% CISv8(16.1, 16.2,16.3, 16.7, 16.10, 16.12, 16.13)

Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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KRIP-001: Politike i pravila za primjenu kriptografije

Ova kontrola osigurava razvoj, dokumentiranje, odrzavanje i implementaciju pravila za
primjenu kriptografije u mreznim i informacijskim sustavima. Pravila trebaju definirati
odgovarajuée mehanizme primjene kriptografije na temelju vrste podataka i procjene rizika te
osigurati zastitu autenti¢nosti, cjelovitosti i povjerljivosti podataka. Pravila takoder trebaju biti
uskladena s internim aktima ali i aZzurirana sukladno razvoju prijetnji i tehnologija.

Provjera ukljucuje pregled dokumentacije o pravilima za primjenu kriptografije, analizu
rezultata procjene rizika i analizu primijenjenih kriptografskih metoda te konzultacije s
odgovornim osobljem za sigurnost kako bi se osigurala dosljedna implementacija pravila.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Subjekt nema definirana pravila ni politiku za primjenu kriptografije.

2 Pravila su definirana, ali nisu sveobuhvatna, redovito aZurirana niti uskladena
s procjenom rizika.

3 Pravila su definirana i djelomi¢no primijenjena, ali nisu dosljedno aZurirana
ili implementirana.

4 Sveobuhvatna pravila su definirana, dokumentirana, revidirana i dosljedno
primijenjena u skladu s rizicima.

5 Pravila i politike su potpuno integrirane s procesima upravljanja rizicima.

Reference:

o,
o

ISO/IEC 27001:2022 (A.8.24)

ISO/IEC 27002:2022 (8.24)

NIST SP 800-53 Rev. 5 (SC-12, SC-13)

NIST CSF v2.0 (PR.DS-01, PR.DS-02, PR.DS-10, PR.DS-11)

o,
o

o,
£

o,
o

159



Prilog C — Katalog kontrola

KRIP-002: Kriptiranje podataka u prijenosu

Ova kontrola osigurava primjenu odgovaraju¢ih metoda kriptiranja za zastitu kriti¢nih
podataka tijekom prijenosa putem mreZnih i informacijskih sustava. Kontrola uklju€uje odabir
odgovarajuéih kriptografskih algoritama, metoda nadopune prije kriptiranja (padding) i
veli¢inu kljuceva koji su uskladeni s najboljim praksama i proporcionalni riziku te vaznosti
podataka. Takoder obuhvada osiguranje primjenjivosti kriptiranja na svim komunikacijskim
kanalima koji prenose povijerljive ili kriticne podatke. Poseban naglasak stavlja se na primjenu
kriptografskih metoda prema osjetljivosti podataka i trenutnim sigurnosnim standardima.

Provjera ukljucuje pregled dokumentacije o primijenjenim metodama kriptiranja, analizu
konfiguracija sustava za prijenos podataka, primijenjenih kriptografskih algoritama i mreznih
protokola, testiranje konfiguracije sustava i kriptiranje tijekom prijenosa podataka, provjeru
sukladnosti s internim politikama i regulatornim zahtjevima te konzultacije s odgovornim
osobljem za sigurnost kako bi se osigurala dosljedna primjena kriptiranja.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Kriptiranje podataka u prijenosu nije implementirano. Podaci se prenose bez

1 v . .
zastite, otvorenim protokolima (npr. HTTP, FTP, telnet).

Kriptiranje se koristi samo za pojedine sustave ili vanjsku komunikaciju (npr.
web stranice s HTTPS-om), ali nije primijenjeno dosljedno na sve interne ili
2 medusistemske komunikacijske kanale. Algoritmi i metode kriptiranja nisu
uvijek u skladu s najboljim praksama — koriste se zastarjeli protokoli i
algoritmi (poput TLS 1.0, SHA-1).

Veéina komunikacijskih kanala koji prenose osjetljive podatke koristi
adekvatne kriptografske mehanizme (poput TLS 1.2+, IPsec ili SSH). Subjekt
ima dokumentaciju o koriStenim algoritmima, ali se ne provodi redovita
provjera njihove ucinkovitosti i sukladnosti s aktualnim standardima.

Kriptiranje u prijenosu je standardna praksa za sve sustave koji obraduju ili
razmjenjuju podatke. Sve konfiguracije se dokumentiraju i redovito testiraju.

Subjekt ima potpuno integriran i automatiziran sustav zastite podataka u
prijenosu, s dinamickim izborom kriptografskih metoda temeljem
klasifikacije podataka, rizika i konteksta komunikacije. Svi komunikacijski
kanali koriste sigurnosne protokole i algoritme sukladno najboljim praksama.
Kontinuirano se prati stanje i zastarjelost algoritama, a sustav se prilagodava
u skladu s prijetnjama i standardima.

Reference:

% ISO/IEC 27001:2022 (A.8.24)
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%

ISO/IEC 27002:2022 (8.24)
NIST SP 800-53 Rev. 5 (SC-13)
NIST CSF v2.0 (PR.DS-02)

CIS v8 (3.10)
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Zavod za sigurnost informacijskih sustava
Fra Filipa Grabovca 3, Zagreb, Hrvatska
Tel.: +385 1 4694 100
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KRIP-003: Sigurno upravljanje Zivotnim ciklusom kriptografskih
kljuceva

Ova kontrola osigurava sigurno upravljanje Zivotnim ciklusom kriptografskih kljuceva,
ukljucujuci generiranje, distribuciju, pohranu, zamjenu, opoziv, oporavak i unistavanje kljuc¢eva
u skladu s dobrim praksama i sigurnosnim zahtjevima subjekta. Takoder ukljucuje definiranje
pravila pristupa klju¢evima, evidenciju aktivnosti i zastitu od neovlastenog pristupa.

Provjera ukljucuje pregled dokumentacije o postupcima za upravljanje kljuc¢evima, analizu
zapisa o aktivnostima vezanim uz kljuCeve, analizu mehanizama za sigurno generiranje i
pohranu kljuceva uz provjere redovitosti zamjene i unisStavanja kljuceva, testiranje procedura
za distribuciju i opoziv klju€eva te konzultacije s odgovornim osobljem za sigurnost.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

Ne postoji formalno upravljanje klju¢evima. Kljucevi se generiraju i koriste

1 .. . y L N .
bez dokumentiranih pravila, a ¢esto se pohranjuju u nekriptiranom obliku.

Postoje osnovna pravila za upravljanje klju¢evima, ali bez pokrivenosti svih
faza zivotnog ciklusa. Kljucevi se ruéno distribuiraju, bez kontrole pristupa i
nadzora. Zamjena i opoziv kljueva nisu definirani, a postupanje s
kompromitiranim ili izgubljenim klju¢evima nije jasno propisano.

Subjekt ima dokumentirana pravila za upravljanje kriptografskim klju¢evima
koja pokrivaju vecinu faza zivotnog ciklusa, ukljucujuci generiranje, pohranu,
distribuciju i opoziv. Klju€evi se ¢uvaju u zastiéenim prostorima ili kriptiram
3 datotekama. Postoje osnovne kontrole pristupa i evidencije aktivnosti, ali
nisu centralizirane. Zamjena i opoziv se provode, ali bez automatizacije.
Nema jasne politike za postupanje s kompromitiranim ili izgubljenim
klju¢evima.

Subjekt primjenjuje strukturiran i dokumentiran sustav za upravljanje
klju¢evima, uz jasno definirane politike i procedure za sve faze. Kljucevi se
4 pohranjuju sigurno, a pristup je strogo ogranicen i kontroliran. Aktivnosti nad
klju¢evima se biljeZe, a revizije se provode periodi¢no. Sustav joS uvijek
zahtijeva ruénu intervenciju za veéinu procesa.

Subjekt koristi strukturiran i dokumentiran sustav upravljanja klju¢evima koji
pokriva cijeli Zivotni ciklus kljuéeva. Kljuéevi su kriptografski zasticeni,
upravljani politikama temeljenim na ulogama, a sve aktivnosti su automatski

5 . . e .. oy .
biljeZene. Sustav podrZava automatizirane rotacije kljuéeva, opozive,
oporavke i revizijske izvjeStaje. Kompromitirani kljuéevi se brzo opozivaju
putem automatiziranih mehanizama.

Reference:

ISO/IEC 27001:2022 (A.8.24)
ISO/IEC 27002:2022 (8.24)
+* NIST SP 800-53 Rev. 5 (5C-12)

o,
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KRIP-004: Kriptiranje podataka u mirovanju

Ova kontrola osigurava primjenu kriptografskih metoda za zastitu kriticnih podataka
pohranjenih na razli¢itim medijima (diskovi, baze podataka, prijenosni uredaji). Kriptografski
algoritmi, metode nadopune prije kriptiranja (padding) i veli¢ine kljuCeva moraju se
uskladivati s najboljim praksama i prilagoditi procijenjenim rizicima subjekta. Kontrola
obuhvada implementaciju mehanizama za automatsko kriptiranje pohranjenih podataka i
osiguranje pristupa samo ovlastenim korisnicima.

Provjera uklju€uje pregled dokumentacije o metodama kriptiranja podataka u mirovanju,
analizu konfiguracija sustava za pohranu podataka, provjere primjene odgovarajucih
kriptografskih algoritama i kljueva te konzultacije s osobljem odgovornim za sigurnost kako
bi se osigurala dosljedna primjena kriptiranja.

Smjernice za ocjenjivanje:
Ocjena \ Uvjet

1 Podaci u mirovanju nisu kriptografski zasti¢eni.

Kriptiranje se koristi samo za pojedine sustave ili uredaje. Algoritmi i duljine
klju¢eva nisu nuzno u skladu s najboljim praksama (primjerice koriste se
zastarjeli algoritmi poput DES ili RC4). Ne postoji nadzor nad primjenom, a
prijenosni uredaji ¢esto nisu pokriveni zastitom.

Postoji politika za zastitu podataka u mirovanju, a kriti¢ni sustavi koriste
algoritme sukladno najboljim praksama. Vecina baza podataka i diskova s
3 osjetljivim podacima koristi kriptiranje. Kriptografske metode su definirane,
ali se ne prate sustavno njihova zastarjelost ili relevantnost prema novim
prijetnjama.

Kriptiranje podataka u mirovanju je prosSireno na sve kljuéne sustave i
uredaje. Politike definiraju preporuéene algoritme, metode nadopune prije
4 kriptiranja i minimalnu duljinu kljuceva. Pristup kriptiranim podacima je
strogo kontroliran putem sustava za autentifikaciju i autorizaciju. Politike se
azuriraju periodi¢no prema razvoju prijetnji i tehnoloskim standardima.
Subjekt ima automatiziran i centraliziran sustav za kriptiranje podataka u
mirovanju, integriran s klasifikacijom podataka i upravljanjem klju¢evima. Svi
5 mediji, ukljuc¢ujuci repozitorije u oblaku, sustave za sigurnosno kopiranje i
pohranu, mobilne uredaje i prijenosne medije, automatski se kriptiraju s
dinamickom primjenom algoritama prema riziku.

Reference:
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KRIP-005: Primjena kvantno otporne kriptografije

Ova kontrola osigurava implementaciju kvantno otpornih kriptografskih algoritama i metoda

za zastitu podataka sukladno procjeni rizika. Kvantno otporna kriptografija primjenjuje se za

zastitu podataka koji zahtijevaju dugoroénu sigurnost. Kontrola ukljucuje evaluaciju postojecih

kriptografskih sustava, planiranje migracije na kvantno otporne algoritme te aZuriranje

kriptografskih politika i procedura.

Provjera ukljuCuje pregled dokumentacije o procjeni rizika za primjenu kvantno otporne

kriptografije, analizu implementiranih algoritama, provjeru planova migracije i konzultacije s

odgovornim osobljem za sigurnost kako bi se osigurala dosljedna implementacija kvantno

otporne kriptografije.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1

Subjekt nije razmatrao ni evaluirao utjecaj kvantnog racunalstva na postojeée
kriptografske sustave.

Subjekt je identificirao potrebu za kvantno otpornom kriptografijom u teoriji,
ali nema provedbeni plan. Postoji osnovna procjena rizika, ali nije povezana
s konkretnim sustavima ili vrstama podataka.

Subjekt je proveo procjenu rizika i identificirao koje vrste podataka
zahtijevaju dugoro¢nu zastitu. Postoji plan migracije na kvantno otporne
algoritme, ali je josS u fazi pripreme. Sigurnosne politike su aZurirane kako bi
ukljucile kvantno otpornu kriptografiju kao nadolazedi zahtjev.

Subjekt je implementirao prve faze migracije na kvantno otporne algoritme
u ne-kritiénim ili paralelnim okruzenjima. U tijeku su validacije
interoperabilnosti s postoje¢cim PKI sustavima. Politike i tehnicka
dokumentacija su azurirane, sigurnosno osoblje educirano, a partneri i
dobavljaci ukljuceni u planiranje. Podaci koji zahtijevaju dugoroc¢nu zastitu se
ve¢ pohranjuju ili prenose s kvantno otpornim slojevima.

Subjekt ima proaktivhu strategiju za kvantno otpornu sigurnost, s
implementiranim kvantno otpornim kriptografskim algoritmima u kriti¢cnim
aplikacijama i komunikacijama. Sve komponente koje upravljaju osjetljivim
podacima koriste kvantno otporne algoritme.

Reference:

®,
°*

®,
°*

®,
°*

ISO/IEC 27001:2022 (A.8.24)
ISO/IEC 27002:2022 (8.24)
NIST SP 800-53 Rev. 5 (SC-13)
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FI1Z-001: Implementacija osnovnih fizickih mjera zastite

Kontrola zahtijeva implementaciju osnovnih fizickih mjera zastite, ukljucujué¢i odgovarajuce
fizicke barijere, brave, sigurnosne kamere i sustave za kontrolu pristupa. Mjere zastite moraju
biti prilagodene procjeni rizika subjekta, uzimajudi u obzir kriti¢nost prostora i imovine koja se
u njima nalazi.

Provjerava se dokumentacija o provedenim mjerama zastite, tehnicki specifikacijski podaci o
implementiranim sustavima (npr. sigurnosne kamere, kontrole pristupa) te zapisi o
provedenim procjenama rizika i njihovoj implementaciji.

Smjernice za ocjenjivanje:
Ocjena \ Uvjet

1 Osnovne fizicke mjere zastite nisu implementirane niti dokumentirane.

Djelomi¢na implementacija fizickih mjera zastite, bez dokumentacije ili
procjene rizika.

Implementirane osnovne fizicke mjere zastite uz djelomi¢nu dokumentaciju

ili procjenu ucinkovitosti, ali bez potpunog prilagodavanja procjeni rizika.
4 Sveobuhvatno implementirane osnovne mjere zastite, uz djelomicnu
dokumentaciju ili procjenu ucinkovitosti.
5 Osnovne fizicke mjere zasStite su u potpunosti implementirane,
dokumentirane i uskladene s procjenom rizika.
Reference:

o,

% ISO/IEC 27001:2022 (A.7.1,A.7.2, A.7.4)
% ISO/IEC 27002:2022 (7.1, 7.2, 7.4)
% NIST SP 800-53 Rev. 5 (PE-2, PE-3, PE-6)

>
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FI1Z-002: Revizija i azuriranje sigurnosnih protokola za fizicke lokacije

Kontrola zahtijeva redovitu reviziju i azuriranje sigurnosnih protokola za fizicke lokacije,
posebno za kriticne mrezne i informacijske sustave. Protokoli moraju biti prilagodeni procjeni
rizika i razini kriticnosti sustava. Potrebno je osigurati da sigurnosni protokoli ostanu azurni,
ucinkoviti i uskladeni s promjenjivim rizicima te poslovnim potrebama.

Pregledava se dokumentacija o revizijama sigurnosnih protokola, rezultati procjena rizika,
implementirani protokoli i njihova prilagodba kriticnosti mreznih i informacijskih sustava.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sigurnosni protokoli nisu uspostavljeni.
2 Sigurnosni protokoli postoje, ali nisu revidirani niti prilagodeni rizicima.
3 Sigurnosni protokoli su uspostavljeni i revidirani, ali bez prilagodbe kriti¢nim

sustavima, dokumentacija nije potpuna

Sigurnosni protokoli su revidirani i prilagodeni rizicima, ali dokumentacija

4 -
nije potpuna.
5 Sigurnosni protokoli su redovito revidirani, dokumentirani i prilagodeni
kriticnim sustavima.
Reference:

>

% ISO/IEC 27001:2022 (6.1, 7.5, 9.1, 9.2)
+ 1S0O 22301:2019 (6.1, 7.5, 9.1, 9.2)
+«* NIST SP 800-53 Rev. 5 (PE-1, PE-3)
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F1Z-003: Evidencija fizickog pristupa

Kontrola osigurava implementaciju sustava za evidenciju fizickog pristupa svim kriticnim
prostorima. Evidencija mora ukljucivati jednoznacne zapise koji su sigurno pohranjeni i
dostupni za naknadnu analizu ili digitalnu forenziku.

Pregledava se funkcionalnost sustava za evidenciju pristupa, nacin pohrane podataka i
dostupnost za analizu.

Smjernice za ocjenjivanje:

Ocjena Uvjet

1 Sustav za evidenciju fizickog pristupa nije implementiran.
2 Sustav za evidenciju je implementiran, ali podatci nisu sigurno pohranjeni.
3 Sustav za evidenciju je implementiran i podatci su sigurno pohranjeni.

Sustav je potpuno implementiran i integriran sa sustavom za upravljanje

4 ..
zapisima.
5 Sustav je potpuno implementiran, dokumentiran i prilagoden za digitalnu
forenziku.
Reference:

% ISO/IEC 27001:2022 (7.5, A.7.2, A.7.4, A.8.15)
% ISO/IEC 27002:2022 (7.2, 7.4, 8.15)
%+ NIST SP 800-53 Rev. 5 (PE-3, PE-6, PE-8)

168



Prilog C — Katalog kontrola

FI1Z-004: Nadzor prostora u stvarnom vremenu

Potrebno je osigurati implementaciju sustava za nadzor prostora u stvarnom vremenu koji
uklju€uju kriticnu programsku i sklopovsku imovinu sukladno procjeni rizika subjekta. Sustav
mora omoguditi kontinuirano pracenje, otkrivanje anomalija i generiranje upozorenja. Cilj je
minimizirati rizike neovlastenog pristupa i omoguciti brzu reakciju na sigurnosne incidente.

Potrebno je ustanoviti funkcionalnost sustava za nadzor, postojanje izvjeS¢a o praéenju i
detektiranim anomalijama. Provjerava se uskladenost sustava s procjenom rizika i kriticnoScu
imovine.

Smjernice za ocjenjivanje:

Ocjena \ Uvjet

1 Sustav za nadzor prostora nije implementiran bez obzira na utvrdenu
potrebu.

) Sustav je djelomi¢no implementiran, ali nije uskladen s procjenom rizika
subjekta.

3 Sustav je implementiran sukladno procjeni rizika subjekta, ali ne omoguduje
kontinuirano pracenje ili generiranje upozorenja.

4 Sustav je implementiran sukladno procjeni rizika subjekta, ali nedostaju
izvjeSc¢a o detektiranim anomalijama.

5 Sustav je implementiran, kontinuirano praéen, dokumentiran i prilagoden
procjeni rizika.

Reference:

o,
o

ISO/IEC 27001:2022 (A.7.3, A.7.4)
ISO/IEC 27002:2022 (7.3, 7.4)
NIST SP 800-53 Rev. 5 (PE-3, PE-6)
NIST CSF v2.0 (DE.CM-02)
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o
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o
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